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Eloszo

Napjainkban egyre tobb helyrdl halljuk azt, hogy hackerek titkositottdk egy cég adatait és
csak egy jelentds O0sszeg megfizetése utan hajlandoak a titkositast feloldani. Ilyen esetekben
természetesen a rendszeres biztonsagi mentés segit az adatok visszatdltésében, de ha nincs
biztonsadgi mentés, vagy régebben késziilt, akkor bizony tobb cég megfontolja a fizetést
mérlegelve a hianyzé adatok potlasanak eréforrasigényét. A fizetés sem mindig garantalja a
titkositott adatok visszaszerzését, ugyanis nem garantalja semmi, hogy a pénz megérkezése utan
a karokozok megadjak a visszafejtéshez sziikséges informéciot. Emellett nem biztos, hogy a
hackerek megfelelden letesztelték a programjukat és valdban a visszafejtéshez megfeleld
kulcsot kapjuk, ahogy ez a térténelemben mar eldfordult.

A tankonyv egy két részes sorozat elsd kotete. Ebben a kétetben az Okortol kezdve a 1I.
Vildghédbort végéig haszndlt kriptografiai modszeretek targyaljuk, a méasodik kotetben pedig a
II. Vilaghabort utani idészakot tekintjiik at napjainkig.

A konyvsorozat kettds céllal késziil.

Elsdsorban azok szdmara, akik informacidbiztonsaggal kapcsolatos képzésen vesznek részt.
Szamukra elengedhetetlen, hogy kriptografiai ismeretekkel rendelkezzenek.

Masodsorban a titkositas irant érdekl6dék szamara késziilt, akik szeretnének ezen a teriileten
alapismereteket szerezni.

A tankonyv elsé kotete foglalkozik egy masik teriilettel, a szteganografiaval, mely az adatok
elrejtésével foglalkozik, azok titkositasa helyett. A szteganografia hatranya, hogy az elrejtett
adat, mely megfeleld tudads birtokdban informaciova valik, rogton elolvashatd, ha az illetd
megtalalta a modjat, hogyan rejtették azt el. A szteganografia teriiletét szintén az oOkori
kezdetekt6l mutatjuk be, de ott nem allunk meg a II. Vilaghaborti végénél, hanem eljutunk
egészen a napjainkig hasznalt technikak bemutatasaig.

A tankonyvsorozat kettds céllal késziilt. Egyik részrdl azért, mert a téma irant érdekl6ddek
szamara érdekes lehet a torténelmi kitekintés, illetve az alkalmazott modszerek hatasa a
torténelem alakuldsara. Masrészrdl a tobb, mint 20 éves oktatasi tapasztalatom ezen a teriileten
azt mutatja, hogy a napjaink titkositasi modszereinek elsajatitasa konnyebben megy a korabbi
madszerek ismeretében, mert részben azokhoz hasonld elemek taldlhatéak meg benniik, illetve
addigra olyan gondolkodasmdd fejlédik ki az olvasdban ezen a téren, hogy a komolyabb
matematikai miveletek megértése sem lesz mar akadalya az elsajatitasnak.

Még egy plusz hozadéka van a konyv olvasasanak, megvaltozik az ember szemlélte és képes
lesz az informaciobiztonsag szemiivegén keresztil szemlélni a kornyezetében torténd
eseményeket.

A tankonyv, alapul veszi Simon Singh: Kodkonyv - A rejtjelezés és rejtjelfejtés torténete,
2007-ben megjelent konyvét [1].

A BMP ¢s WAV fjjlokba torténd adatrejtést bemutatd, sajat fejlesztésii programok
elkészitését Virasztd Tamas: Titkositas és adatrejtés c. konyvének elolvasésa inspiralta [2].

A Cézéarkodolast, Monoalfabetikus kodolast és torését, a Vigenére kddolast szemléltetd,
sajat fejlesztésli programok német nyelvli valtozatanak bemutatasara megtiszteld felkérést
kaptam a Vilag legnagyobb Szamitégépmiizeumanak a Heinz Nixdorf MuseumsForum
igazgatojatol, Norbert Ryska urtol a Krypto&Stegano kiallitas csaladi napjara. Koszonetképpen
David Kahn: The Codebreakers- The Comprehensive History of Secret Communication from
Ancient Times to the Internet c. konyvének dedikalt valtozatat kaptam, melyet szintén
felhasznalok a tankonyv elkészitése soran [3].



A Cardano-racsot bemutatd program Megyesi Zoltan: Titkosirasok c. konyvében leirt
algoritmust koveti [4].

A tankOnyvsorozat bizonyos kriptografiai eljarasok kiprobalasdhoz Python nyelvii
forraskodokat is tartalmaz annak érdekében, hogy az egyes titkositasi eljarasok miikodése
konnyebben megérthetd, legyen.

A tankOnyvsorozat nem tér ki kiilon a Python nyelv bemutatisara, de alapszinti
programozasi ismerettel nagy valoszintiséggel megérthetdek igy is a programsorok.

Nem torekedtiink optimalis forraskod készitésére, inkabb a kriptografiai algoritmusok
1épésenkénti ,,leprogramozasat” vettiik alapul.

A tankonyv 1. kotete nem helyettesiti az o6ran vald részvételt, a tananyag sikeres
elsajatitdsanak tdmogatésa a célja a rendszeres oraldtogatas mellett.
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Mirol is lesz sz6 a konyvben?

A mindennapjaink soran mobileszkdzon telefonalunk, chat-eliink, banki ligyeinket intézziik
¢s nem feltétleniik tudatosul benniink, hogy ezek az informécidaramlasok jellemzden titkositva
vannak annak érdekében, hogy egy harmadik fél ne férhessen ezekhez hozza.

Amennyiben mar hallottunk réla, nem biztos, hogy tudjuk, hogyan is valésul meg a
titkositas, mennyire tekinthetd biztonsagosnak.

A tankonyvsorozat célja, megfeleld elméleti ismereteket nytjtani a kriptografia tertiletén,
kitekintve a szteganografiara is, mely az adatok elrejtésével foglalkozik.

Az elsd kotetben az Okortdl kezdve mutatjuk be a legfontosabb adatrejtési és titkositasi
modokat, ezzel is ramutatva azok torténelmi jelentéségére, valamint a korabbi generaciok
intelligenciajara, mely lehetvé tette ezek kigondolasat és hasznalatat. Erdekes lesz az olvaso
szamara racsodalkozni egy letlint korban alaposan végigondolt titkositasi eljarasara és ezzel
megtanit minket kelld aldzattal tekinteni elddeinkre, akikrdl nem feltétleniil tételeztiink volna
fel ekkora tudast. Ugy gondolhatjak egyesek, hogy okosabbak a korabbi generaciénal, de az
elsd kotet végére az olvasasban rajoviink, hogy csak a fejlettebb technoldgia biztosit elényt
szamunkra.

A konyvben szamtalan példat mutatunk be, hogy szemléltessiik az egyes eljardsok
miikodését, igy segitve az elméleti ismeretek megértését €s gyakorlatba torténd atiiltetését.

Tobb esetben Python nyelvli forraskodot is mellékeliink, hogy szamitogépen is
kiprobalhatok legyenek.

A konyv altal atadott ismeretek alapjan mindenki képes lesz a kornyezetében 1€vo
adattarolasi modok biztonsagi szintjének ellendrzésére és sziikség esetén annak novelésére.

Tovabbi eredményként megemlithetjiik, hogy felvértezi az olvasot egy olyan képességgel,
mely informécidbiztonsagi szemiivegen keresztiil lattatja veliink a Vilagot.

Még egy hozadéka lesz a tankdnyv elolvasasdnak, mégpedig az, hogy megtudjuk, minden
rendszer megtdrhetd, minden titkositas visszafejthetd. A kérdés az, mennyi id6 alatt adott
szamitasi kapacitas mellett, illetve hogy annyi 1d6 alatt az informaciotartalma a védett adatnak
eléviil-e.

A mai kriptografiai rendszerek jellemzden olyan matematikai alapokon nyugszanak, melyek
garantdljdk az ismert szamitasi kapacitas mellett azt, hogy évek hosszu sorara van sziikség a
titkositott adatok visszafejtésére. Ezt a biztonsagérzetet veszélyezteti a kvantumszamitogépek
megjelenése, nem véletleniik kutatjdk az egyes orszagok kriptografusai ujabb modszerek
kifejlesztését, mely a megugrd szamitasi kapacitds mellett is garantalni tudjak az adataink
biztonsagat. A kovetkezd évek megmutatjak majd, mennyire jartak sikerrel.



. Az elsé ismert adatvédelmi eljarasok

Bevezetés

Az irasbeliség megjelenésével egyiitt megjelent az igény a leirt adatok védelmére. A 6korban
mar a veszély egy részét elharitotta az, hogy nagyon kevesen tudtak egyaltalan olvasni. Tehat
csak egy sziik kor ellen kellett védeni a leirt szovegeket.

Akik tudtak olvasni, azok koziil is csak kevesen férhettek hozza, hiszen Orség altal 6rzott,
elzart teriileten tarolva egyfajta védelemmel lathatjuk el. De képzeljiik el, mi van akkor, ha
valaki megvesztegeti az drséget, hogy engedjen be minket, vagy csak egyszertien hozza ki a
bizalmas iratot szamunkra. Erre a lehetdségre is fel kellett késziilni az 6korban ¢él6knek, ezért
kiilonb6z6 modszereket dolgoztak ki.

Assziria
Az asszir, babil(')niai irnokok a kevésbé ismert irasjelek haszndlataval Védték a szenzitiv

rrrrr

kozott. Hasonht ahhoz, ahogy a katonai/renddri bevetésen kézjelzésekkel kommunikalnak
egymassal a csoport tagjai, igy néman tudnak iizenetet valtani és aki latja is 6ket, nem ismeri a
pontos jelentését a kézjeleknek.

Egyiptom
Az egyiptomi papok hasonl6 modon csak a beavatottak altal ismert hieroglif jelek

hasznalataval oldottak meg az informaciévédelmet. A Dendera-i Hathor szentély falan talaltak
a tudosok mashol nem talalhat6 hieroglif jeleket is (1. abra).
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1. dbra A Denderai Hathor szentély hieroglifdi (részlet)
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Kina

A kinaiak az irasjelek tobb jelentését kihasznalva titkositottak az iizeneteket. Aki ma
szeretne megtanulni irni a kinai irasjelek hasznalataval, mar a tanfolyam elején szembesiil
azzal, hogy egy irasjelnek tobb jelentése is van. Ez a tény kihasznalhato arra, hogy csak az adott
informacioval rendelkezOk szdmara bujjon eld a szovegbdl annak igazi jelentése. Hasonlit
ahhoz, amikor az emberek viragnyelven kommunikalnak egymassal, vagy egy adott szo,
kifejezés, mondat egy adott csoport szamara a kozos emlékeik miatt specialis jelentéssel bir.

Mezopotamia

Az els6 ismert ipari titokvédelmi eljarast ie. 1500-bol ismerjiik, egy mezopotdmiai tabla
tartalmaz egy rejtjelezett leirast az agyagedény belivegezésére. Mivel a beiivegezett
agyagedény joval dragabban értékesithetd volt a csillogasanak kdszonhetden, ezért fontos, hogy
csak egy sziik kor ismeri azt az eljarast, amivel ez megvaldsithato.

Napjainkban még hangsulyosabban jelenik meg az ipari titkok védelme, ezért egy
beszallitocégnek komoly feltételeknek kell megfelelnie, hogy egyaltalan a gyarté megbizza
bizonyos alkatrészek készitésével.

Az ipari kémkedés ma mar egy kiilon szakma, mely felhasznalja a Social Engineering
technikat, mely a megtévesztésen, pszicholdgiai manipulacion alapul. Eléfordul, hogy cégek
szakembereket biznak meg azzal, hogy probaljanak pl. adott irodanak adott asztalanak fiokjabol
adott iratot kijuttatni, ezzel ellendrzik a felkésziiltségiiket az ilyen célii tdimadasok ellen.



Il. Steganografia

Bevezetés

Ebben a fejezetben az adatok elrejtését célzo szteganografiaval foglalkozunk.

A szteganografia nem hasznal titkositasi eljarast, egyszerlien csak el akarja rejteni az
iizenetet az avatatlan tekintetek eldl.

Ebbdl kovetkezik a hatranya is, ugyanis ha megtalaljak az elrejtett {izenetet, akkor el is
tudjak azt olvasni.

Okor
Kina

Kinaban a titkos tizenetet pl. vékony selyemszalagra irtak, golyova gyurtak és bevontak
viasszal. A golyot a futar lenyelte, vagy méas modon elrejtette, hasonléan ahogy manapsag a
csempészendd droggal teszik bizonyos esetekben, a célallomason pedig az iizenet
elolvashatova valik, amint azt sikeriil a futarnak atadnia.

Az okori gorogok egy masik modszerhez folyamodtak. Egy rabszolganak leborotvaltak a
hajat, a fejborére tetovaltak az ilizenetet s megvartak mig kind a haja. Ez utan kiildték el az
»uzenetet” sajat laban a cimzettnek. Ezzel a mddszerrel ie. 500-ban Hisztiaiosz kiildott igy
iizenetet a Perzsa birodalombol, annak felkésziiletlenségeérdl egy esetleges kis-dzsiai 16n
felkeléssel szemben Arisztagorasznak. Ennek a mddszernek az alkalmazasahoz némi idére van
szlikség. A mai felgyorsul tarsadalmunkban az informaciéaramlasnak ez a sebessége nem lenne
elfogadhat¢ a felek szdmara.

Gorog varosallamok

le. 480-ban Xerxész zokon vette, hogy Athén €s Sparta nem fizeti be az adot. Az adébehajtas
indokéaval igyekezett meghdditani a gordg teriileteket. Osszehivta a torténelem addigi
legnagyobb haderejét és a gorogok meglepetésszerti lerohanasara késziilt. Demaratosz, aki latta
a perzsa had késziilddését (ie. 486) figyelmezteti a gorogoket a tdmadéasara egy irdtabla
segitségével. Az irotabla modern véltozatama is 1étezik, de papirt rogzitenek egy kapoccsal a
tetején, a tdbla alatdmasztast ad az irdshoz. Az 6korban, amikor még nem volt papir, az irotablat
ugy kell elképzelni, mint egy 0sszehajthato két falapot. A lapoknak van egy alacsony kerete. A
falapok bels6 felére viaszréteget vittek fel (a keret arra szolgalt, hogy ne folyjon ki oldalt a
viasz, amikor az felviszik a keret altal hatarolt mélyebb részre. A viaszra irtdk a szoveget és
lepecsételve hitelesitették. A két falapot dsszecsukva adott védelmet a kiilsé oldal a belsd
rétegre irt szovegnek. Kordbban ezért volt a pecsétgyliriinek jelentdsége, hiszen jellemzden a
tulajdonoséhoz tartozott, igy az adott pecsétlenyomat igazolta a kiildé/alairo felet. Ma az
alairasunkkal és tantikkal igazoljuk egy papir alapu dokumentum hitelességét. De térjiink vissza
Demaratoszhoz. Lekaparta a viaszt a tablarol és falapra kaparta az tizenetet, majd azt viasszal
bevonta, mintha tires lenne. Ezt a viasztablat kiildte el Spartaba Leonidaszhoz. Mivel ebben az
idében természetes volt az iires irdtablak ,,utazasa”, hasonléan ahhoz, hogy valakinek adunk
papirt, hogy tudjon jegyzetelni az 6ran, mert nem hozott magaval. Leonidasz és tarsaihoz az
tiresnek latsz6 irotabla az ellendrzési pontokon athaladva eljutott, de nem tudtak mire vélni.
Leonidasz felesége, Gorgo javaslatara nézték meg, mi lehet a viaszréteg alatt, igy szerezve
tudomast a perzsa sereg készililodésérdl. Az lizenet hatdsara a gorogok flottat épitettek és
Szalamisznal megverték a perzsa hajohadat. Ugyan a spartaiak nem tudtadk feltartdztatni a
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perzsédkat a Thermopiilai-szorosnal, de Xerxész elveszitve az utdnpoétlast, kénytelen volt
visszavonulni. A tovabbi torténéseket mar ismerjiik a torténelemkonyvekbol.

Polybios

Polybios (Kr.e. 200 — 120. élt gorog torténetird, késébb még megjelenik a konyviinkben) a
haboru tudomanyardl irt kdnyvében titkosirasi modszerek mellett rejtési modszereket is leir.

Az altala ismertetett modszer azt taglalja, hogy egy artatlannak latszé szoveg majdnem
észrevehetetlentil megjelolt betiiit 6sszeolvasva kapjuk meg a rejtett {izenetet.

Javaslata szerint egy 6lomlemezre irt lizenet egyes betiiit apro tiiszarasokkal kell megjeldlni,
magat az 6lomlemezt belevarrni a saru talpaba. A futar ebben a saruban viszi el az lizenetet, ha
atkutatjak, nem talalnak nala semmi érdemi targyat. A cimzettnél a sarubol kibontva a lemezt
az fény felé tartva jol lathatéan el6tiintek a jelolések és a valddi iizenet a megjeldlt betiik
Osszeolvasasaval eldall.

Kozépkor

Lathatatlan tinta

Lathatatlan tinta hasznalatara mar az elsé évszazadban van utalas, miszerint pitypang tejével
irhatunk papiruszra. Melegités hatasara valik lathatova az ilyen modon irt szoveg a benne 1évd
széntartalom elszinezddésének koszonhetden.

A torténelem soran az is el6fordult, hogy a lathatatlan tinta hidnyaban a kémek a sajat
vizeletiikkel irtak. A széntartalom itt is érdekes az olvashat6sag szempontjabol.

A technikat a legajabb korban is hasznaljak, pl. Lenin citromlével irta a bizalmas leveleit.

A citromlé kapcsan alljon itt McArthur Wheeler torténete, aki olvasott a citromlé lathatatlan
tintaként valo alkalmazéasanak lehetdségérdl. 1995-ben két bankot is kirabolt, de a renddrség
tudta azonositani a biztonsagi kamerak képei alapjan. McArthur Wheeler meglepddott, amikor
a renddrség az otthondban felkereste, mert tigy gondolta, hogyha a arcat bekeni citromlével,
akkor a kamerak szamara azonosithatatlan lesz. A torténelem nem igazolta ezt a feltevését.

A XVI. Sz4zadban egy olasz tudds leirta, hogyan lehet egy titkos lizenetet keménytojas
segitségével tovabbitani. Tims6 és ecet elegyébdl lehet olyan ,.tintat” késziteni, amivel a
tojashéjra irva az a porusokon athatol, az iras pedig kirajzolodik a fehérjén, mely a héj
eltavolitasa utan lathatova valik. Lathatjuk, hogy ezzel a modszerrel hosszu iizenet
tovabbitasahoz tobb tojasra van sziikség €s érdekes lesz azok sorrendje.

11. Vilaghaboru

Polybios kordbban emlitett modszeréhez hasonldt hasznéltak a maésodik vildghaboruban
ugy, hogy a diplomaciai postaval kiildott nyomtatott Gjsagok egyes betiiit jelolték meg pl.
szabad szemmel nem is lathatdé mikropontokkal.

Egy masik modszert is kidolgoztak, amelyhez sziikség volt a fényképészeti eljarasok
fejlédésére. A Dél-Amerikaban tevékenykedd német ligynokok fényképészeti eljarassal egy
gépelt oldalnyi szoveget egy milliméternél is kisebb pottyé zsugoritottak tobb menetben és egy
latszolag semmitmondé levél valamelyik mondata utdn helyezték el a kivagott filmdarabot.
Erdekesség, hogy egészen addig nem tiint fel az angoloknak ez a modszer, mig valaki észre
nem vette, hogy az egyik ilyen mondatvégi ponton megcsillan a nap fénye. Ekkor kinagyitottak
a filmdarabot és olvashatdva valt az elrejtett szoveg.
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Modern szteganogridfia

Természetesen napjainkban is hasznalhatjuk az adatrejtés technikdjat, csak
alkalmazkodnunk kell a technol6giai ujitdsokhoz.

A szteganografiaval objektumokba ( E-mail, kép, audiof3jl) rejtett tizenetek, olyan dolgokat
tartalmazhatnak, amelyek segitségével barmilyen allamra, illetve polgarokra veszélyes
terrorista akcié végrehajthatova valik. pl. egy varos épiileteinek pontos tervrajza, bomba
elhelyezésének helye, stb.

Szovegfajlok

Egy egyszerti TXT fajlt is felhasznalhatunk adatrejtésre. Az elrejtendo betlit ASCII kodjanak
megfeleld bitsorozatot hasznalva megfelel6 mennyiségli szokozt szarjunk a sor végére (0/1).
fgy 8 sorral 1 betiinek az ASCII kodjat tudjuk elrejteni.

Egy masik modszer, hogy egy MS Word dokumentumban az &sszeolvasando betiiket 1
ponttal nagyobb/kisebb méretben irjuk, més betlitipussal irjuk, vagy az dsszeolvasandé szavak
elotti szokoz méretét allitjuk kisebbre, vagy nagyobbra.

Lehetdségiink van képekbe, hangfajlokba vald adatrejtésre is.
A média f3jl lehet tomdoritett, vagy tomoritetlen, a modszer azonos, maximum a megvalositas
eltéro.

LSB technika

A modszer az LSB (Least Significant Bit) technikan alapul. Az alkalmazasanal a legkisebb
helyiértékli bitet egy adatbajtban kicseréljiik egy szdmunkra hasznos bitre. Az elrejtendd
karaktert el6szor bitjeire kell bontani, majd ezeket a biteket egyesével kell elrejteni

Az elkészitett, sajat fejlesztésli program 24 bites BMP képfajlokat hasznal, illetve WAV
formatumt hangfajlokat. Mivel ezek nem tomoritettek, ezért a 24 bites (True Color) BMF
fajlban 3 szinbajt adja meg egy pixel szinét, rendre a vords(R), zold (G) és a kék (B)
szindsszetevokkel.

A WAV fajlok esetében magas, illetve alacsony hangokat reprezental 1-1 bajt, illetve sztereo
fajlok esetén mindkét oldalra vonatkozodan.

A képfijlok esetében minden szindsszetevd a maga 256 arnyalataval jarul hozza az adott
pixel szinéhez, igy egy pixel 2€"=16.777.216 kiilonb6zé szint vehet fel. A szinkomponensek
egymas utan folytonosan helyezkednek el a BMP fajlban és tulajdonképpen ezeknek a szama
hatarozza meg a fajl méretét is. A pixelek kirajzolasa a kép bal als¢ sarkatol kezdddik, majd
egy vizszintes sor kirajzoldsa utan egy sorral feljebb folytatédik egészen addig, amig a
kirajzolas el nem éri a jobb felsd sarkot.

Az LSB technika lényege képekre alkalmazva, hogy a legkisebb helyiértékii szinbitet
kicseréljiik egy szdmunkra hasznos bitre, hiszen ennek megvaltozdsa emberi szemmel
érzékelhetetlen (2. 4bra). Egy alfanumerikus karaktert igy el tudunk rejteni 8 bajt
szininformacidban.

EEEEEEEE ][ [ .
1 1 1

2. adbra Az LSB technika szinbdjtok esetében
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Nézziink egy példat:

az elrejtendd karakter pl. az A beti (01000001), melynek az ASCII kdédjanak megfeleld
nyolc bites sorozatot rejtjiik el a szinbajtokba. Az elrejtéséhez 8 db. szitbajtra lesz szilikség (1.
tablazat). A tablazat elsd felében a kivalasztott 8 szinbajt értékeit mutatjuk meg kettes
szamrendszerben, az alsé felében pedig az elrejtendd informacionak (,,A” betil) a bitértékeinek
beirdsa utdn a modositott értékeket (vastag és dolt betiivel).

1. tdbldzat LSB technika alkalmazasa (példa)

Az eredeti szinbajtok R G B R
értéke: 00100111 11101001 11001000 00100111
G B R G
11001000 11101001 11001000 10001010
A megvaltozott R G B R
szinbéjtok értéke: 00100111 11101001 11001000 00100111
G B R G
11001000 11101001 11001000 10001010

A tablazatban lathato, hogy a legkisebb helyiértékii bit felhasznalasakor 50% az esély arra,
hogy egyaltalan modositast kell végrehajtanunk, mivel ha eleve 0 all ott, ahova 0-at, vagy 1-€s
all ott, ahova 1-est kellene irnunk, nem kell modositanunk. Abban az esetben, amikor
modositunk, az adott szin szinskalajan csak 1 értékkel modositunk, ezaltal a valtozas az emberi
szem szamara valtozatlan marad. Egy szOveg esetén minden egyes betlit ezzel a mddszerrel
tudjuk elrejteni a képben.

Kiolvasashoz az egyes szinbajtok legkisebb helyiértékii bitjeit 8-as csoportokba rakjuk,
visszakapjuk a betli ASCII kodjat kettes szdmrendszerbe €s visszakonvertaljuk karakterekkeé.

Konnyen belathatd, hogy fajl mérete sem valtozik az informaci6 elrejtése utan, hiszen csak
1-es irunk at 0-ra, vagy 0-at 1-esre. A 24 bites képekbe rejthetd informacié maximalis mérete
fiigg a kép felbontasatol, mivel a szinbajtok szama pontosan a kép vizszintes- és fliggdleges
felbontasanak szorzatdnak haromszorosa. Konnyen megkaphatjuk a maximalisan elrejthetd
informaciot bajtokban, ha 0Osszeszorozzuk a kép vizszintes felbontasat a fliggdleges
felbontasaval, ezt harommal (szinkomponensek: R,G,B) beszorozzuk és osztjuk nyolccal,
mivel minden 8 bitbdl csak 1 bitet hasznaltunk fel informacié elrejtése céljabol.

Egy 1200x800 pixeles 24 bites kép esetén, mivel minden egyes pixelt 3 szinbajt ir le, az
alabbi szamitas adja meg az elrejthetd karakterek szamat:

1200x800x3

3 = 360.000 karakter

Belathato, hogy lehet6ségiink van arra is, hogy ne csak a legutolso bitet modositsuk, hanem
kettot, vagy akar négyet is (mind a 8-at nem érdemes, mert azonnal észrevehetd a valtozas).

A két szinbit megvaltoztatasaval a képletiink az aldbbiak szerint valtozik, egy betli
elrejtéséhez ugyanis mar csak 4 szinbdajtra van sziikség (2. tdblazat):

1200x800x3

2 = 720.000 karakter
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2. tablazat LSB technika alkalmazasa 2 bit felhasznaldasaval (példa)

Eredeti szin- Erték A beti ASCII Modositott Erték
byte kodja (01000001) szin-byte

00100111 39 01 00100101 37

11101001 233 00 11101000 232

11001000 200 00 11001000 200

00100111 39 01 00100101 37

Felhasznalva négy szinbitet a rejtéshez a képletiink az alabbiak szerint valtozik, egy beti
elrejtéséhez ugyanis mar csak 2 szinb4jtra van sziikség (3. tablazat):

1200x800x3

5 = 1.440.000 karakter

3. tablazat LSB technika alkalmazasa 2 bit felhasznalasaval (példa)

Eredeti szin- Erték A beti ASCII Moédositott Erték
byte kodja (01000001) szin-byte

00100111 39 0100 00100100 36

11101001 233 0001 11100001 225

Megjegyzendd, hogy az Uj Testamentum angol nyelvii véltozata a 1.086.267 karakter, tehdt
elfér egy 1200x800 pixeles képben 4 szinbdjt felhasznadlasaval!

Most nézziik meg az LSB technikat bemutatd programot. Amikor megnyitunk egy f3jlt,
akkor érdemes lekérdezni a méretét (3. abra).

Informacio a képral

Szélesséq [pinel): IW
b agazzag [pisel]: Iﬁ
Hazznalt szinbitek széma: |247
b aximalizan elrejthetd karakterek szama: Im
Elrejtett karakterek zzama: IEIi
& szoveafal mérete; | 1086267

3. dbra Az LSB technika fajl informdacidk

Az elrejtéshez meg kell adnunk, hogy melyik szint leird bajtokat hasznaljuk fel az elrejtésre
(lehet kar csak a pirosba rejteni, de akkor az elrejthetd karakterek szama csak a harmada lesz,
mintha minden szint felhasznalnank).
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Ezen feliil azt is megadhatjuk, hogy hany bitet szeretnénk felhasznalni az adatrejtéshez (4.
abra).

A 3. abra also részében lathatod, hogy a Uj Testamentum mérete tobb, mint 1.000.000
karakter, igy ahhoz, hogy elrejtsem, 4 bitet kell felhasznalnom.

A 4. dbran lathat6 a sokeres elrejtés, valamint az elrejtett f4jl vége, hogy lassuk, mit rejtett
el.

|nformacid rejtéz &z kiolvazas BMP &)l hazznalatayal
Felhazznalt szinek Felhazznal: bitek

(" Piroz  Zold  Kék {* Mindegyik " Bhbit & 4Bkt  2bit 1 bit

Az adat kiirdzdnak allapaota

F3jl elrejtése

Fajl rejtéze

14

prophecy of this book, If anw man ghall add unto these things, God
zhall add unto kim the plagues that are written in thiz boaok,

and if any man shall take aveay from the words of the book, of this
19

prophecy, God shall take away his part out of the book, of life, and
aut af the haly city, and fram the things which are written in this
book,

20
I He which testifieth these things zaith, Surely | come quickly
Amen. Even zo0, come, Lord Jesus.

I The grace of our Lord Jesuz Chiizt be with you all. Amen.
21

4. dbra Az LSB elrejtési tulajdonsdgok

Az 5. abran lathato képet hasznaljuk fel a teljes Uj Testamentum szovegének az elrejtésére.

A sikeres elrejtés utdn megnyitva a moddositott képet (6. abra), latjuk, hogy a 4 bit
felhaszndldasa mar ilyen kagyldsodéast mutatd valtozast okoz azokon a helyeken, ahol kdzel
azonos szindrnyalatu részek vannak nagyobb feliileten. Emiatt, ha nem akarunk lebukni ezzel
a technikaval, vagy nagyobb felbontasu képet, vagy pedig olyan képet valasztunk, ahol nincs
pl. kék égbolt a két tetején, ahol ez a kagylosodas megjelenne ¢€s felismerhetéveé tenné a kép
megvaltozasat.
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WORLD

5. dbra Az eredeti kép

' WORLD

-~ WARCRAFT

6. dbra A 4 bitben médositott kép
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Hangf3jlok esetében azonos az LSB technika hasznalata (7. dbra), csak az a probléma, hogy
az emberi fiilet nehezebb becsapni, mint az emberi szemet, ezért mar egy bitet felhasznald
rejtésnél is zaj hallgato a hangfajlban az eredeti tartalom mellett, kb. olyan hatast keltve, mintha
régi felvétel lenne, mikozben az eredetiben nem hallunk ilyesmit.

Informacid a 'Waw taljrol—-Felhasznalt bit

Hossz |4544DE4D 1E bit
Bit |1E ; EE:
v [mo | e
Csatornak |2 Csatorna

Adatrejtési informaciok [
~
Elrejthetd betiik szama: stereo
2840030 Melyik oldal?
{
Fetésre vard betiik: ~ élitljb
| " Mindkettd
Eddig elrejtett betiik: Yarakozasiidd:

0 T

7. abra LSB technika lehetségei WAV fajlok esetén

Amikor az LSB technikat alkalmazzdk {izenet elrejtésére, az Internetrdl letltenek egy
megfeleld képet, modositjak a fentiek alapjan és elkiildik a cimzettnek. Aki figyeli a haldzati
forgalmunkat, azt latja, hogy lementettiink egy képet és kis id6 mulva tovabbitottuk egy
levélben. Mivel a f4j1 mérete nem valtozik meg, megnézve a kép képet pedig nem fedeziink fel
valtozast, a rejtett iizenetkiildésiink titokban marad (a technikdt alkalmaztdk a Ikertornyok
elleni tdmadas (2001.09.11) megszervezésében).

Az LSB technika ellendllasa a kiilonbozo behatasokkal szemben

Egy egyszerli képszerkesztd programmal is konnyen kart tudnak tenni a rejtett adatokat
tartalmazo képeinkben, ha a cimzetthez vald utazasa soran valaki elfogja és médositva kiildi
tovabb a célallomas felé. A képek bizonyos teriileteinek atszinezésekor, szerkesztésekor a
szinekben tarolt informécidink megvaltozhatnak, és hasznalhatatlanokké valhatnak. Akar 1 bit
megvaltozasa esetén is, a bit helyétdl fliggden teljesen mas-mas ASCII karaktert olvas ki a
program a képbdl érthetetlenné téve az elrejtett szoveget a kiolvasaskor.

Rejtésnél a kép alsobb régioit hasznaljuk a leggyakrabban (onnan rajzolodik ki a kép, tehat
az elsO bajtok (az informacids fejrész utan) az also pixelek szinét irjak le), tehat ha szerencsénk
van, akkor a képszerkesztés sordn csak a felsd rész valtoztatjak meg és a képbe rejtett adataink
igy sériilésmentesek maradnak. Ha egy képen beliil tobb helyre is elrejtjiik ugyanazokat az
adatokat, akkor nagyobb az esélyiink, hogy ezek a teriiletek megdrzik eredeti értékiiket és
késObb is hasznalhaté informdacioval szolgalhatnak. Ekkor természetesen rovidebb szoveget
hasznalunk, hogy t6bbszor be lehessen rejteni a képbe.
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I11.  Kriptografia

Bevezetés

A szteganografianal lattuk, hogy a mai napig hasznalhat6 technika, de van egy alapvetd
gyengesége: amennyiben az lizenetet megtalaljak, akkor tartalmara azonnal fényderdl.

Ennek okaért a szteganografiaval parhuzamosan kialakult a kriptografia is (a gérég kriiptosz
(rejtett)), melynek célja nem az lizenet elrejtés, hanem tartalmanak megfelel6 ismeret hianyaban
annak elolvashatatlanna tétele.

Tehat nem elrejtjiik az lizenetet, hanem titkositjuk, kodoljuk, rejtjeleziik, siffrirozzuk.

Az ilyen titkositott informécio megfejtése a desiffrirozas, visszafejtés, dekodolas.

Az elkodolt lizenetet akar egy plakatra is kitehetjiik, aki nem ismeri a modszert, amivel
eltitkositottuk, nem fogja tudni azt visszafejteni (késébb megtargyaljuk, miért mégis).

A kriptografia maga is két 4gra oszlik: az 4trendezésre (keverésre) és a behelyettesitésre.

Okor

Betuk atrendezese

A keveréses eljarasnal a betiiket egyszeriien atrendezik, megvaltoztatjak a sorrendjiiket.

Egy nagyon révid szovegeknél nem tulsdgosan megbizhatd, mert csak korlatozott szamban
lehet kiilonb6zo sorrendbe allitani néhany betiit.

Harom betli minddssze 6 féle sorrendben irhato le: aki, aik, iak, ika, kai, kia.

A betlik szadmanak novekedésével a lehetséges elrendezések szama exponencialisan
emelkedik és keverési modszer pontos ismerete nélkiil nem allithat6 vissza az eredeti sorrend.

VEGYUK PELDAUL EZT A ROVIDKE KIS MONDATOT.
Mindéssze 35 betiit tartalmaz, mégis 5*10%! sorrendben lehet leirni.

A feladonak és a cimzettnek meg kell allapodnia az atrendezés logikdjaban. Pl. az lizenet
bettiit valtakozva egy felsd, ill. alsé sorba irjak, majd az alsé sort a felsé végéhez ragasztjak
(féstis mddszer). A cimzett az eljaras egyszerti megforditasaval megfejtheti az lizenetet.

Tobb formaja létezik. Lehet tobb sorba irni, betliparokat felcserélni stb.

Az egyik valtozatnal az lizenet paratlan betiii az elsd sorba, a paros betlii a masodik sorba
kertilnek:

ETZRTETTOIAI

ZSEENMIKSTN

Majd egymas utan fiizbe elkiildjiik az Gizenetet:
ETZRTETTOIAIZSEENMIKSTN

A cimzettnek el kell feleznie a szoveget két sorba bontva:
ETZRTETTOIAI
ZSEENMIKSTN
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Majd valtakozva olvasva az els6 és masodik sor betiiit visszakapja a kodolt szoveget:
EZTSZERETNEMTITKOSITANI

Az atrendezésre egy kivalo példa a vilag els6 katonai rejtjelezd eszkozével a spartai szkiitalé-

vel kapcsolatos. Ez egy szabalyos sokszog alaku (adott atmérdji hasab) (hadvezéri palca),
melyre egy pergamen-, vagy bércsikot tekertek (8. abra)

8. abra Szkiitalé hasznalata [1]

A felad6 a palca hossztengelyével parhuzamos sorokban irta az {lizenetet a borre, vagy
pergamenre, majd letekerte a szalagot, mely értelmetlen betiisornak tlinik, mivel az iizenet betiii
atrendezddtek. A futér ezt derékszijnak alcazva befelé forditva (ne legyen feltiing a betlisorozat)
viszi magaval. A cimzett egyszerlien ratekeri a szijat egy azonos atmérdjii és oldalszamu radra
és el tudja olvasni az eredeti iizenetet. Erdemes végiggondolni, hogy a hasznalatahoz egy
standardizalt megmunkalasra van sziikség mindegyik szkiitalé elkészitésekor.

le. 404-ben Liiszandrosz spartai hadvezér ezt a modszert alkalmazva kapott értesitést egy
Perzsa tamadasrol, melyre idében fel tudott késziilni és vissza tudta verni a tamadast.

Diakkoromban a 4. osztalyban (1980. @) magyar oran a szoveggyiijteménybdl olvastuk az
alabbi szoveget:

Gardonyi Géza: Egy magyar rab levele (részlet)
»Kedves eziistos draga dadém!

Ezer nemes arany tizedét orommel ropogtasd orok keseriiség keservét ivo magzatodert!
Egészséegem gyongy. A vaj art. Ritkan ohajtom soval, borssal.

Ocska lepedbben szaritkozom dlmomban zivataros estén.

Matyi batyam egypar rozsat, rezet, eziistot, libat egy lapos leveleddel eressze hajlékomba!

Erzsi tit, faggyut, ollot, gombot, levendulat adj!

Laci, nefelejts! Imre.”
Az tizenet furcsdnak tlinhet, de a szavainak elsé betliit 6sszeolvasva kapunk egy jabb

szoveget:
., Kedden a torok kimegy a varosbol szaz emberrel el lehet foglalni’

’
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A titkositasi algoritmus azt kivanja meg, hogy az tizenet kddolasdhoz olyan szavakat flizzek
egymas utan, melyek kezdo betiii megfelelnek az elkiildendd iizenet egyes betiiinek.
Amivel tudjuk csokkenteni a lebukas veszélyét az az, ha az igy el6allo szovegnek értelme is

lesz. A modszer tovabb fejleszthetd, ha rendre az elsd, majd a kovetkezd szoban a masodik, stb.
betiik az eredeti lizenet betii.

Monoalfabetikus kodolas

Az atrendezés alternativdja a behelyettesités, amikor egy betlit egy masik betlivel, vagy
szimbolummal helyettesitiink (9. abra).

SZTEGANOGRAFIA KODSZAVAK
(elrejeés) (szavak behelyettesitése)
TITROSIRAS /BEHELYETTESITES
KRIPTOGRAFIA \ SIFRE
(keverés) ; ; (betiik behelyettesitése)
ATRENDEZES

(keverés)

9. dbra A titkosirds médjai [1]

A Kamaszutra titkositasi tétele

A behelyettesitésre az egyik legrégebbi leirast a Kamaszutrd-ban talaljuk.

A Kéamaszutra hatvannégy miivészet tanulmanyozasat irja eld a néknek, példaul a f6z¢és, az
0ltozkodés, az illatszerek készitése, sth. A felsorolas néhany kevésbé kézenfekvo tételt is
tartalmaz: blivészkedés, sakk, konyvkotés és dcsmesterség. A felsorolds 45. szamu tétele a
titkosiras miivészete, amely révén titokban tarthatjak viszonyaikat.

Az egyik ajanlott mddszer az ,,abécé” betliinek taldlomra torténd pérositdsa, majd azok
kolcsonds megfeleltetése. Egy példa a behelyettesitésre az angol abécé esetében (4. tablazat):

4. tablazat Behelyettesito kod (példa)

A B C D E F G H | J K L M
g ¢ ¢ ¢ ¢ ¢ ¢ ¢ ¢ ¢ ¢ ¢ ¢
w o T Q R N T U S zZ X Y P

A titkosirasnak ezt a formajat behelyettesité kddnak nevezik, mivel a nyilt sz6veg minden
betlijét egy masikkal helyettesitik. A példa szerint, ha az iizenetben ,,A” betiit kellene irnom,
helyette az "W" betiit irom le, ,,W” betii helyett az ,,A” betlit és igy tovabb.

Az atrendezéses modszernél a betlik megtartjak eredeti hangértékiiket, de megvaltoztatjak a
helyzetiiket az lizenetben (1asd korabbi fésiis modszer).

A behelyettesitéses modszernél megmarad a helyzetiik, de megvaltozik a hangértékiik.

Az eredmény azonos, olvashatatlannd teszi a szoveget, melyet csak bizonyos ismeret
birtokaban tudunk tjra elolvasni.
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Caesar-kodolas

A behelyettesitéses modszert Julius Caesar is hasznalta Cicerdval torténd levelezésekor a
Gall-habortk idején.

Az éltala kidolgozott modszer szemben a korabban emlitett, rendszertelen cserélgetés helyett
egy konnyebben megjegyezhetd metddust hasznalt. Caesar minden betli helyett az dbécében
utana kovetkezd harmadikat irta le (ABC Caesar idejében):

Nyilt abécé: abcdefghilmnopgrstvx
Koédabécé: DEFGHILMNOPQRSTVXARBC
Nyilt szoveg: veni , vidi, vici
Kédolt szdveg: BHON , BNGN, BNFEN

Caesar rdadasul a latin betliket gorogokkel helyettesitette, tovabb nodvelve a kodolas
biztonsagat.

A nyilt abécé az eredeti lizenetben hasznalt abécét jelenti, a kddabécé pedig az eredeti
betiiket helyettesitd betiikre utalnak.

Julius Caesar utddja az elsdé romai csaszar Augustus Caesar a modszeren annyit valtoztatott,
hogy nem harom, hanem egy betiivel valo eltolast alkalmazott és az X-et A helyett AA-val
helyettesitette.

Nyilt abécé: abcdefghilmnopgrstvx

Kédéabécé: BCDEFGHILMNOPQRSTVXAA

Nyilt szoveg: veni , vidi, vici

Kbédolt szdvegq: XFOL , XLEL, XLDL

#¥ Caesar Code = O X
Cézar kad

Szoveq:

CAESARKODDALTITKOSITOTTSZOVEG

Betii eltolas: Eltolas mértéke: |4
1 J

Nyit ABC: R ABCDEEFGHIIJIJRKRLMNOOOOPQRSTUUUIVWEXYEZ

P . D T F G T 1 B 5 6 6 P 5 TOO0vwW Y Z A A c
KédABC: D E E G H JELMNOOGOGS QRS T W X Z B

Kadolt szdveq:
FOHUDUoaccDOULGoPOMUOPUCNCRZHY

10. dbra Titkositdsi algoritmus [1]
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Természetesen nem csak angol, hanem pl. magyar ABC esetén is hasznalhat6 a Caesar-
kodolas, ahogy a kifejlesztett program feliilete is mutatja.

Egy cstszkaval allitjuk be az eltolas mértékét és rogton latjuk alatta az eltolt ABC-t és a
kodolt szoveget (10. abra.).

Caesar modszerének numerikus valtozatat Bernardo Provenzano sziciliai maffiafonok is
hasznalta. Az 2006-ban torténd elfogasaig minden betli helyett az dbécében utdna kovetkezo
harmadik bett sorszamat irta le.

Nyilt abécé: abcdefghijklmnopgrstuvxyz
Kbédabécé: 456789 . .0t 123

Mivel a modszer az 6korban hasznalt Caesar-kdd néven ismert kodolast hasznalja, csak
szamokkal, a kriptografiai csapat szamara nem jelenthetett komoly kihivast annak megfejtése,
ahogy ezt mar vélhetden Bernardo Provenzano is tudja.

Caesar-kod a neve tehat minden olyan titkosirasnak, amelyben minden betit egy masik betii
vagy jel jelez egy eltolt ABC-t hasznalva. Angol ABC esetén (26 betii), 1 és 25 k6zott barmilyen
értekl eltolds, tehat 25 kiilonféle kodabécé generélas a lehetséges.

A Caesar kddolas egy lehetséges megolddsanak Python forraskodjat az 2. szamu melléklet
tartalmazza.

Amennyiben tudjuk, hogy az elfogott lizenet irdja Caesar-kodolast egyszeriien végigprobalja
egyesével az egyes eltolasokat addig, amig értelmes {lizenetet nem kap eredményiil (max. 25
eltolast ). Ezt a probalgatdsos modszert nevezik a nyers erd (brute force) modszerének és
minden titkositas esetén miikodik (kicsit elére szaladtunk, de itt lehet a legkonnyebben
megérteni, miért is hoz eredményt mindenképp az osszes lehetdség kiprobdlasa)

A Caesar kédolas torését is tartalmazo algoritmus Python forraskodjat az 2 .szamu melléklet
tartalmazza.

Amennyiben az egyszeri eltolas helyett a Kamaszutra véletlen behelyettesitéses modszerét
hasznaljuk, tehat az angol nyilt &bécé barmely elrendezését lehetévé tessziik, akkor 26!, azaz
403*10%* betiikeverés létezik, tehdt ugyanennyi kiilonbozo kodabécé.

Lassuk leirva, mekkora szamrol is van szo:

403.000.000.000.000. 000.000. 000.000
lehetdség.

Magyar ABC-t hasznalva (csak az egy karakterbdl allokat) még ezt is meghalado értéket
kapunk.

Hogy jobban érzékeljiik, mekkora szam is a 403*10?* | ha a brute force modszert hasznalva
szeretnénk egy altalunk ismeretlen behelyettesitéses kddolast megtérni és masodpercenként
tudnank egy lehetséges kodabécét kiprobalni, hogy megtalaltuk-e a megfeleldt, akkor is
nagyjabol egymilliardszor annyi ideig tartana kiprobalni az sszes lehetséges valtozatot, mint
a vilagegyetem élettartama.

A kozépkor kriptografusai ezt nem tudtak ugyan kiszamolni (a faktorialisszamitast csak
késobb dolgoztak ki), de azt tudtdk, hogy annyira sok parositds 1étezik, hogy a rendelkezésre
allo eszkozokkel (ludtoll és pergamen) lehetetlen egy emberi €letoltd alatt kiprobalni az
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Osszeset, igy az ezzel a mddszerrel titkositott lizenet tartalma régen eléviil, ha még tobb ezren
is allnak neki az 0sszes lehetséges betliparositas kiprobalasahoz.

Tehat latjuk, hogy a titkositasi modszer egyszeriien hasznalhato , mégis ugy tiinik, hogy elég
védelmet nyujt a probalgatasos (brute force) tamadas ellen.

Ami még lehetdségként eldttiink all, hogy a karaktereket nem mas karakterekkel, hanem
szimbolumokkal helyettesitjiik, igy elijesztve a visszafejtéssel probalkozokat (a védelmen nem
valtoztat, ha szimbolumot hasznalunk, csak esetleg bonyolultabbnak tlinik maga az irds miatta
lasd késobb).

Elhangzott mar a védelmi szint fogalma, mely hivatott megmutatni, hogy egy adott
titkositasi algoritmus mennyire nehezen toérheté. Minden egyes rejtjelezés vizsgalhatdo az
algoritmusnak nevezett altalanos, és a kulcsnak nevezett konkrét modszere tiikrében (11.4abra).

Az fenti példaban az algoritmus abbol all, hogy a nyilt sz6veg minden betiijét a kodabécé
valamelyik betiijével helyettesitjiik, a kodabécé pedig a normal dbécé barmely elrendezése
lehet.

Feladd Cimzett
kulcs

s
& — B N

algoritmus kodszoveg algoritmus

nyilt széveg nyilt szoveg

11. dbra Titkositasi algoritmus [1]

A titkositott szoveg kulcs nélkiili megfejtését kriptoanalizisnek, vagy kodfeltorésnek
nevezzik.
A feltorésnek két esete van:
- vagy talalhat6 valamilyen algoritmus, mely lehetdvé teszi a kulcs nélkiili megfejtést,
- vagy nincs hozza ismert megfejtési algoritmus. Ebben az esetben nincs mas mod a
feltorésre, mint az Osszes lehetséges kulcs kiprobaldsa. Ezt nevezik a nyers erd (brute
force) modszerének.

Megint kicsit elore ugorva, az elsé eset, amikor ismert egy backdoor-nak nevezett lehetoség
pl. egy szoftver esetén, hogy hozzafeérjiink annak adataihoz anélkiil, hogy ismernénk a
felhasznalo belépési adatait. Nézziik egy példan keresztiil jobban megvilagitva a backdoor
fogalmat: A kollégam nemrég megkeresett, hogy van szamzaras kerékparlakatja, amit nem tud
kinyitni és hasznalni, mert elfelejtette a nyitashoz sziikséges szamkombindciot. A brute force
modszernél egyesével végigprobaljuk a szamokat addig, amig ki nem nyitjuk azt. A backdoor
modszer esetében ismert egy triikk, amivel a probdlgatasok szama lecsokkentheto. Huzzuk a
lakatot és forgatjuk lassan a legbelsé szamgyiriit. Amikor nagyon picit enged a lakat,
megtalaltuk a jo szamot. Ekkor folytatjiuk a modszert egy-egy gytiriivel mindig kijjebb haladva.
A modernebb lakatoknal ez mar nem miikodik a pontosabb gyartastechnologia miatt.

A masodik moédszer, amikor kiprobaljuk az dsszes lehetséges jelszot, hogy be tudjunk lépni
(filmekben latunk ilyet), de emiatt korlatozzak a probalgatasok szamat akar adott idore
vonatkoztatva, akar végleges kizaras igérve a rendszerbol.
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A kulcs egyszerii megjegyezhetdsége fontos, mert a feladonak és a cimzettnek egyarant
ismernie kell.

A monoalfabetikus kodolasnal, amikor nem Caesar eltolt kodot hasznalunk, hanem a
Kéamaszutra véletlenszerii keverés modszerét, akkor meg kell jegyezniink, hogy pontosan
melyik betiit, mivel helyettesitettiik. Ez joval nehezebb feladat, mint az ABC ismeretében csak
az eltolas mértékét megjegyezni és ezaltal konnyen leirni barmikor a nyilt és kodabécét.

Ha nehéz megjegyezni, megnd a veszélye, hogy az alkalmazoéja leirja ket és megtalalva
elolvashatova valnak az lizenetek.

Nézziink egy modszert a konnyebb megjegyezhetdségre a kulcsszo vagy kulcsmondat
hasznalatat.

Ha példaul JULIUS CAESAR nevét hasznaljuk kulcsmondatként, akkor eltavolitva az
ismétlédd betiiket (JULISCAER), és a fennmaradd betliket alkalmazzuk a kodabécé elso
elemeiként a tobbi, nem felhasznalt betlivel folytatva. Megallapodas kérdése a feladd és a
cimzett kozott, hogy a kulcsszo, kulcsmondat betiii utdn az ABC maradék bettiit az elejérdl,
vagy pedig az utolso kulcsként alkalmazott betiitél kezdve hasznaljuk fel a kodabécében.

Az utdbbit valasztva a kdvetkezd kodabécét kapjuk:

Nyilt abécé: abcdefghijklmnopgrstuvwxyz
Kbédabécé JULISCAERTVWXYZBDFGHKMNOPQ

A cimzettnek és a feladonak csak a kulcsszo vagy kulcsmondat megjegyzésével kell terhelni
a az agyat, ennek és az ABC ismeretében mind a nyilt, mind a kodabécé barmikor eldallithato,
a kodolas, dekodolas elvégezhetd és a leirt kddabécé megsemmisithetd.

A kulcsszo vagy kulcsmondat alkalmazasa ugyan lényegesen csokkenti a 403*102* lehetéség
szamat, mégis olyan mérték{i marad, hogy tovabbra is megfeleld biztonsagot nyujt a kodolt
iizenetnek.
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Kozépkor

A kozépkor nagy részében elterjedten a monoalfabetikus kodolast hasznaltak, amikor egy
betlit egy masik betlivel, vagy szimbdlummal helyettesitjiik a titkositott izenetiinkben.

Egy par példat rogton az elején meg is nézhetiink.

Nagy Karoly kodoldsa

Lathatjuk, hogy Nagy Karoly milyen 0sszetett szimbolumokat hasznalt a betiik
helyettesitésére. Az is feltlinhet, hogy a szimbolumok hasznélata iddigényesebb egy levél
megirdsanal és jobban kell figyelniink arra, hogy szépen rajzoljuk le 6ket, nehogy félreérthetd
legyen és egy masik szimbolumnak gondoljak. (12. abra).

NIFFETYX PR KXFDV

e |
PXHEYIEX AT
P q r s i u X y P
12. 4dbra Nagy Kdroly kédabécéje [3]

Freimauer-féle kodolas

crcr

irjak be az ABC betliit és helyettiik a keretezOvonalat rajzoljak le (13. abra). Az abran also
részében az is lathato, hogy a francia alkalmazas hasonld, de méashogy sorolja be a betiiket,
ezért az azonos kerettel jeldlt szimbolum mas-mas betlit jelol a két nyelvben.

AlBlC <, NOIP w
plE|lF kXL Q|R[s x>
ofaly” <M gyl <%
FREIMAURERCODE
cEOrAdMEBO@LLE J0

Franzosisches System

Schema

gh. | il. [mn.

op.|gr. | st.

T
ab.|cd. | ef. |_ 1 ;‘
— L

nkUn

y

13. dbra A Freimauer-féle kédolds [3]
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IV. Rudolf osztrdk herceg kodoldsa

IV. Rudolf osztrak herceg altal hasznalt szimbolumok esetében feltlinhet, hogy nem
feltétlentil egy betii-egy szimbolum megfeleltetés van, de errél majd késébb (14. 4bra).

Alphabetum Kaldeorum

(nach ciner Handschrift von 1428, Miinchen, Univ.-Bibl. Cod. 4° 810, fol. 41v)

C d e f g h
RIILL | #I1 h IASIJTH

m n 0 p q
AB Z KX EF Yy &9

r S t WV | X b z
14. dbra IV. Rudolf osztrdk herceg (1339-1365) daltal haszndlt monoalfabetikus kéd [3]

Sherlock Holmes visszater

Sir Arthur Conan Doyle: Sherlock Holmes visszatér c. regényében is talalunk példat a
betlik szimbolummal torténd helyettesitésére (15. dbra).

9002613850 50,01

A message in the Dancing Men cipher, solved by Sherlock Holmes

15, dbra Titkositott iizenet a Sherlock Holmes visszatér c. kényvben

A figurdk végtagjainak helyzete, illetve a zaszl6 megléte, vagy hidnya mas-mas betiit kodol
alakonként. Az ember egy ilyen lizenetet latva visszariad és feltorhetetlennek gondolja, de a
kovetkezo rész pont azt vilagitja meg, hogy mindegy, hogy karaktereket, vagy szimbolumokat
latunk, ugyanazzal médszerrel lesznek megtorhetdk ezek a titkositott szovegek.

Kriptoanalizis megjelenése

Mohamed proféta altal elinditott valtozasok (isz. VI. sz.) nem csak vallasi, hanem annak
kovetkeztében tarsadalmi valtozasokat is hoztak, mely egyiitt jart a hoditdsok megindulasaval
az Arab-félszigetrdl lefedve Afrika északi részét és a Ibériai-félsziget déli felét. A hoditasok
utan egy viszonylagos béke kdszont be, mely magaval hozta a tudomany felemelkedését ezeken
a tertileteken.
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Matematikéban, csillagaszatban, orvostudoméanyban olyan eldre 1épések torténtek, melyek
késObb kihatottak az akkor tudomény terén elmaradottnak szamitdé Eurdpa torténelmére is, sot
Eur6pabol mentek orvosok, tudésok tanulni az arab tudésokhoz.

A Korén olvasasa minden igazhitli szdmara kotelezo az iszlam vallas szerint €s nem is tudjuk
elképzelni, hogy ennek milyen hatasa lesz a kriptografia teriiletére.

Az arab teologusok a Koran tanulmanyozasanal nem csak a szavakat, hanem az egyes
betliket is elemezték, s ennek sordn azt tapasztaltak, hogy bizonyos betlik gyakoribbak a
tobbieknél. Eme felfedezés révén valt elérhetévé a behelyettesitéssel titkositott szoveg
belathatd idon beliili feltorése, melynél a betlik gyakorisdganak ismerete elengedhetetleniil
sziikséges.

A IX. szazadban mar az arabok hasznaltak is a modszert, mig Eurdépaban erre még kb. 500
évet varni kellett. Ott ugyanis tovabbra is tartotta magat az a hit, hogy a 403*10%* lehetdséget
kinalé betlicserés modszer feltorhetetlen. Miért érdekes ez? Gondoljuk végig, ezt pont a
Kereszteshaboruk id6szakara esik. Tehat az arabok képesek elolvasni azt a titkositott lizenetet,
amit az europaiak egy biztosnak gondolt modszerrel titkositanak és meg vannak arrél gyézodve,
hogy hidba fogjadk el a futart, 16vik le a postagalambot, az ellenség nem képes annak
elolvasasara. De! Csak nem mondtak el! Nézziik is meg, hogyan lehetséges az, amit mi
lehetetlennek tartottunk.

Az arab tudosok mar nemcsak a kodabécék alkalmazasara, hanem a megfejtésiikre is képesek
voltak.

Ok talaltak fel a kriptoanalizist, a kédszovegek kulcs ismerete nélkiilli megfejtésének
tudomanyat.

Abu Al-Kindi (801-873)

A kriptoanalizis atyja, matematikus, filozofus, orvos.

Titkos nyelv c. konyv szerzdje

Elészor hasznalta a 0 szamjegyet, az indiai szamjegyek bevezetésének meghatarozo
szerepldje volt. Munkait a helyi konyvtarban drizték a 13. szdzadi mongol invazioig, minek
kovetezteben elpusztultak.

A monoalfabetikus kodolds torése

Al Kindi altal kidolgozott mddszer esetén a monoalfabetikus (egy betiit egy masik betiivel,
vagy szimbolummal helyetettesitiink) titkositas megfejtéshez ismerniink kell, milyen nyelven
irodott a kodolt iizenet. Ezt a futdr élve vald elfogasaval (1907-ben elfogadott hagai
konvenciorol még nem tortént komolyabb egyeztetés ebben az idében) és kikérdezésével hamar
kiderithetd.

A nyelv ismeretében vesziink egy azon nyelven irt nyilt szoveget, amely elég hosszu (kb. 1
oldal), hogy megallapitsuk, melyik betli hanyszor fordul elé benne.

Ezutan vessziik a kodszoveget s annak betiiit/szimbolumait is megszamlaljuk.

Megkeressiik a legstiriibben eléfordulot, s azt behelyettesitjiik a nyilt szoveg leggyakoribb
betiijével, a sorban kovetkezé leggyakoribbat a ,,masodik”-kal, az az utanit a ,,harmadik”-Kkal,
¢s igy tovabb, mig be nem helyettesitjiikk a megfejteni kivant szoveg minden szimbdlumat.

Az eljaras jellemzden 3-5 karakterig konnyen megy, a kiugré gyakorisagu betiiket (pl. e, a

,t a magyar nyelvben) konnyen beazonositjuk. Ezutan viszont mar szétéredékeket kapunk,
melyek segitségével a tobbi szimbdlum jelentése is megallapithato.
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Barmelyik természetes nyelvben a szok6z gyakorisaga a legnagyobb (kdzel 2x akkora, mint
a leggyakoribb bet(i¢), ezért a kriptogram/kddolt széveg ,,betliinek” gyakorisag-elemzésével
konnyen meg lehet allapitani, melyik ,,betli” helyettesiti a szokozt (amennyiben van benne).
Latjuk mar mennyire egyszerl €s zsenialis az 6tlet?

ﬁ Monoalphabetikus titkositds - O

Kodolt © FEredeti © Kodolt © FEredeti
’E|?,0=5 ’Z 0,89 ’E|0,61 |§|6,?1

rn rum fiifkgéifgff énidjru yrxmbrz & brfikrf
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3
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on oedbh keiicfguedtgégk rnf ¢ vadénref yde o il
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’E 2,49 ’; |4,4'I" ’E |4,60 Ig |3'5? dddiiu &n dedhgk kazzmrdsz yrutrvirffsk on
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16. dbra Gyakorisdgelemzés a gyakorlatban

A feltorés kozbeni allapotot lathatjuk az erre célra kifejlesztett programban (16. abra).

A pératlan oszlopok tartalmazzdk a magyar nyelvre jellemz6 gyakorisadgértékeket a Toldi
szovege alapjan kiszamitva.

A paros oszlopok pedig a titkositott szoveg gyakorisagi értékeit.

A jobb oldal felsd részében a titkositott szoveg lathatd, alatta pedig a mar részben
visszafejtett szoveg.

A bal oldalon lathatdo a gyakorisagértékek melle, hogy melyik karaktert a titkositott
iizenetben, melyik karakterrel helyettesitettiik a feltort szovegben.

Europai kriptoanalizis

Eurépa a korabban emlitett okoknal és egyéb torténelmi koriilmény miatt lemaradt a
kriptoanalizis terén, megnyugtatta 6ket a 403*10%* lehetdséggel kecsegtetd monoalfabetikus
kodolas biztonsaga. Mivel nem jottek ra, hogy a betlik eléfordulasanak gyakorisdgaban van
kiilonbség (kevesen is tudtak olvasni) a betligyakorisagelemzés modszerét nem dolgoztak ki.

A IX. és a XIII. szdzad idején Eurdpaban csupan a kolostorokban folyt a titkosiras
tanulmanyozasa, ahol a szerzetesek a Biblia rejtett jelentéseit keresték.
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Otestamentum tobb helyen utal is a titkosirasra. Tartalmaz egyebek kozt olyan
szovegrészleteket, amelyeket atbassal, hagyomanyos héber behelyettesitéses koddal irtak.
Ennek 1ényege, hogy az ABC els betlijét az utolsdval helyettesitik, a méasodikat az utolso
eléttivel, stb. Ebbol is ered a neve:

A -> T, B -> s

"alef”, ,tav’”, "bét”, ,sin”

Az irasjelek elhagyasa is miikodé modszer lehet bizonyos esetekben az igazi jelentés
elfedésére.

Amikor a II. Andras (1205-1235) felesége, Gertrud kiralynd ellen szervezkeddk kikérték
Janos, esztergomi érsek véleményét, 6 az alabbi valaszt kiildte el:

"A kirdalynét megolni nem kell félnetek jo lesz. Ha mindenki egyetért én nem ellenzem."

A hianyzo vesszok beillesztése kiilonbozo értelmezést adhat.
Az egyik valtozat, amikor beillesztjiik a vesszdket:

1

., A kirdalynét megolni nem kell, félnetek jo lesz; ha mindenki egyetért én nem, ellenzem.’
Ezzel bizonyithato lenne, hogy az érsek ellenezte a szervezkedést.

A masik esetben a kirdlyné ¢€s idegen szdrmazasi rokonai ellen 0Osszeeskiivok
tamogatasaként is felfoghato:

., A kiralynét megolni nem kell félnetek, jo lesz; ha mindenki egyetért, én nem ellenzem.”

Mindenesetre a nem egyértelmli nyelvi forma hasznalataval az érsek elkeriilhette az
esetleges feleldsségre vonast, fiiggetleniill az 1213-ban elkdvetett pilisi erdei merénylet
kimenetének sikerességétol.

A kozépkor vége, az ujkor kezdete

A XV. szazadi Eurdpaban a kriptografia egy kisebb kor szamara mar virdgzo ipardgga
fejlodott. Ebben az idOben az italiai fliggetlen varosallamok mindegyike igyekezett elénybe
keriilni a tobbivel szemben. Allanddan szovetséget kotottek és bontottak fel, konspiraltak, tehat
minden koriilmény adott volt ahhoz, hogy nagyon fontos legyen az iizenetek titkositasa, hogy
elfogasuk esetén ne deriiljon fény az eredeti tartalmukra. Emiatt minden allamnak megvolt a
maga kodja, és minden nagykovetnek volt kriptografus titkara.

Giovanni Soro volt az els6 nagy europai kriptografus, akit 1506-ban neveztek ki Velencében
titoknoknak. A barati allamok hozza, kiildték elemzésre az elfogott tizeneteket. Még a Vatikan
is hozzé folyamodott a latszolag megfejthetetlen kodokkal. Soro ugyanis rajott arra, amire az
Arab kriptografusok mar. IX. szdzadban és sikerrel hasznalta a betligyakorisagelemzést a
kiilonb6z6 monoalfabetikus kodolasok feltorése soran.

Soro-t 1506-ban kérték fel, amikor I. Miksa német-romai csdszar csapatai mar a Velencei
Koztarsasagot fenyegették.
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Soro megfejtette az ellenséges Colonna fOparancsnok levelét, melyben 20.000 dukétot
kovetelt a csaszartol, vagy azt, hogy személyesen jelenjen meg a csatatéren. Ebbdl kideriilt,
hogy a féparancsnoknak mar nincs elég eréforrasa a harc folytatasara.

Soro 1542-ben két munkatarsaval a Dozse-palotaban dolgozott egy iroddban, amit addig
nem hagyhattak el, amig nem dekodoltak a rajuk bizott iratot.

Ujkor

A XVI. szazad vége felé Francois Viete a francia rejtjelfejtd elsésorban a spanyol kédok
feltorésében jeleskedett. O is rajott a gyakorisagelemzés modszerére és sikerrel alkalmazta a
veliik akkor szemben allo spanyolok kodolt iizeneteinek megfejtése soran. A spanyolok
rajottek, hogy Viette el tudja olvasni a kodolt leveleiket, de arra, hogy hogyan, nem. II. Filop
spanyol kiraly végiil a Vatikanhoz fordult segitségért utalva arra, hogy Viete képességére egy
magyarazat lehet, hogy lepaktalt az 6rdoggel. Ezzel szorgalmazta, hogy Viete-et allitsak a
biborosok tanicsa elé és targyaljak meg az ligyét (feltételezve az elmarasztald és Viete életét
kioltd itélet meghozatalaban). A papa elutasitotta a kérést, mert ekkorra mar a Vatikan
titoknokai szdmara is ismert volt a betligyakorisagelemzés és 6k is gond nélkiil olvastal a
spanyol levelezést, csak errdl az érintetteket elfelejtették értesiteni.

Nomenklatorok

Azokban az orszagokban, amelyekben mar felismerték a monoalfabetikus kodolas
gyengeségeit, igyekeztek kidolgozni az ellenség rejtjelfejtéi képességének jobban ellenalld
titkosirasokat, hasonl6an ahhoz, ahogy most tessziik a kvantumszamitdégépek megjelenésének
arnyékaban.

Bevezették a nullitasokat, amelyek nem jeloltek semmit, de a gyakorisagértékekre
kihatottak. Alkalmaztdk még rossz helyesirds mddszerét, igy lassitva a megfejtést Bevezették
olyan szimbolumok hasznalatat, melyek nem betlit, hanem 0nallé szavakat (kodszavak)
helyettesitettek.

Ezek a valtozasok egylittesen a nomenkldtorok megjelenéséhez vezettek (17. abra).
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17. abra Cosimo de Medici dltal haszndlt nomenkldator (1554) [3]

A nomenklator egy kodabécé alapu rejtjelezési rendszer (ezt hasznéljék az iizenet nagyobb
részének titkositasara), amelyet kodszavak korlatozott hosszasagu listaja egészit ki. A
kodszavak alkalmazasanak ellenére a nomenklator nem nyujt sokkal nagyobb biztonsagot az
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egyszerll kodabécénél, mivel az iizenet legnagyobb része gyakorisagi elemzéssel megfejthetd,
a fennmarado kodszavak jelentése pedig a szovegkornyezetbol kikovetkeztethetd.

Egy érdekes torténelmi esemény kapcsolodik a nomenklatorokhoz, Maria Skocia kiralynéja,
Franciaorszag kirdlynéja, angol tronkoveteld kapcsan.

Maria fenyegetést jelentett Erzsébetre, mivel az angol katolikusok Mariat tekintették Anglia
igazi kiralyn6jének. Nagyanyja, Tudor Margit, VIII. Henrik névére révén Maria valoban jogot
formalhatott a tronra, de Henrik utols6 életben maradt leszarmazottjanak, Erzsébetnek az
igénye elsddlegesnek latszott. A katolikusok mindazonaltal azt allitottdk, hogy Erzsébet nem
jogosult a tronra, mivel anyja VIII. Henrik mésodik felesége, Boleyn Anna volt, akit a kiraly
az utan vett feleségiil, miutdn Aragoniai Katalintol a papai tilalom ellenére elvalt.

Erdekes torténelmi tény, hogy a franciak szerettek volna Hédité Vilmos utan ujra angliai
teriileteket meghdditani és a Skotokra szdmithattak ezen céljuk elérésében. Egyesitette Oket a
kozos vallas €és az angolok altal veliik szemben elkdvetett biinok sorozata. Csak a jelre vartak,
mikor torjenek be Anglidba mind a tenger, mind a szarazfol fel6l. A jel Erzsébet kirdlynd
eltavolitasa a tronrol.

Maria 1586-t01 a staffordshire-i Chartley Hallban volt 6rizet alarr. Kiszabaditasat Anthony
Babington tervezte meg, aki titkositott lizenetek révén tartotta vele a kapcsolatot. Az egyik
levelében Babington jelezte, hogy mivel Erzsébetet V. Pius papa kiatkozta, ezért véleménye
szerint a kirdlyné meggyilkolhatd, igy letaszitva a troénrdl és helyére Madriat iiltetve. aria
valaszolt Babingtonnak, emlitést tett a "fondorlatrol", és kérte Babingtont, hogy Erzsébet
meggyilkolasakor, vagy még eldtte szabaditsak ki.

Az lizenetek titkositasat huszonharom szimbolum adott betlinek valéo megfeleltetés alapozta
meg (a j, v és w betiik kimaradtak), tovabba harmincot tovabbi szimbolumbol, amelyek
szavakat és kifejezéseket helyettesitettek. Négy nullitast is tartlamazott a nomenklator, valamint
egy olyan szimbolumot, amely azt jelezte, hogy a kdvetkezé betli kettézott betii (18. abra).

Erzsébet titkara, Walsingham, titoknokként, Thomas Phelippes alkalmazta, aki igyekezett a
Gilbert Gifford kettésiigynok altal szolgaltatott titkositott leveleket feltorni és ezaltal
bizonyitékot szolgaltatni a felségarulas tényére. Gifford a Mariat tdmogatdkat korabban
meggy0zte arrdl, hogy el tudja juttatni Maridhoz a leveleket és a valaszokkal vissza is tér, csak
elfelejtette k6zb1Ini, hogy keriilétuton teszi mindezt, eljuttatva a leveleket Erzsébethez.

Phelippes végiil sikerrel jart, megnézve az alkalmazott nomenklatort, az iizenet jelentds
része a 23 betlit jelold szimbolum gyakorisagértékeinek meghatarozasaval megfejthetd, a
szavakat jelold szimbolumok ezutdn mar kénnyen széhoz rendelheték a szdvegkornyezet
ismeretében.
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18. dbra Maria skot kiralyné nomentkatora [1]

Walsingham kezében Maria valaszat megfejtve ott volt a bizonyiték a felségarulasra, de
szerette volna elfogni az Osszeskiivoket is, igy Phelippest megkérte, hogy hamisitson egy
utéiratot Maria levelére, megkérve Babingtont, ismertesse azokat, akiknek Maria a
kiszabadulasa utan halas lehet és mélto jutalomban részesitheté éket (19. abra).
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19. dbra A hamisitott utéiratot tartalmazo levél [1]

A torténet lezdrasaként, a sikeresen megtort titkositott levelezés alapjan, Mdriat elitélték és
1587. februar 8-an fogsaga szinhelyén, a kastély egyik termében, haromszaz meghivott vendég
jelenlétében lefejezték.

Kodszavas kodolas

A koédszavas titkositasnal hasznélt modszer, de van két héatrdnya a monoalfabetikus
behelyettesitéshez képest.

Az els6, hogy a felado és a cimzett Ki kell dolgozzon egy szobehelyettesité kodot (pl.
Atreides harci nyelv), szotart, amelyben a nyilt szovegben adott koriilmények kozott
hasznalhat6 szavakat, illetve azok kodszavait jelenitik meg.
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A masodik hatrany, ha a kodkonyvet megszerzi az ellenség, minden korabbi kodolt
iizenetvaltdas megfejthetové valik. A feladdo €és a cimzett kénytelen egy 0j kodkonyvet
Osszedllitani és mindenkinek eljuttatni, aki az lizenetvaltasokban részt vesz.

Biliteralis, polyliteralis behelyettesités

A nyilt abécé egy-egy betlijét tobb karakter helyettesiti a kodolasnal. Kétbetiis
helyettesitéskor biliterdlis, tobb betiis helyettesitéskor polyliterdlis rendszert kapunk.

Mar az 6korban Polybios is javasolta, hogy az abécé betiiit egy matrixba rendezzék és a nyilt
szoveg karakterei helyett a matrixnak azt a sorat €s oszlopat adjdk meg egy-egy
betiivel/szammal jeldlve, amelyben a nyilt szoveg adott betiije szerepel (20. abra).

A B C D E F
A a b c d e é
B f g h i I j
C k I m n 0 6
D ) ) p r s t
E u u u il v y
F z , ?

20. abra Polybios féle betiimatrix [1]

Ha a cimzett és a feladd megegyezzik abban, hogy minden kétbetiis helyettesitésnél az elsé
betli a matrix sorat, a masodik pedig a matrix oszlopat jeloli, akkor pl. a nyilt szoveg p betiijét
a DC betlipar helyettesiti, a szokozt pedig az FF.

Ez a behelyettesités is monoalfabetikus kodolasnak szamit, csak a nyilt sz6veg minden egyes
betiije helyett két-két betli all a kodolt szovegben. A kriptogram betiistatisztikaja azonban
azonnal kimutatja, hogy Osszesen csak 6 betli fordul eld benne és az is nyilvanvalo, hogy
betliparok fognak ismétlédni, méghozzad nem azonos, hanem a nyilt szoveg karaktereinek
megfeleld gyakorisaggal. Ha ezt felismerjiik, akkor a kriptogram mar vissza is vezethetd az
egyszeril, monoalfabetikus helyettesitésre.

Tehat az {lizenet elfogdjanak csak arra kell rajonnie, hogy minden iizenet paros szamu
karakterbdl all, az egymasutani betliparokra gyakorisdgelemzést végezve megfejthetd az eredeti
szoveg.

Tritheimius abbé (1462-1516) dolgozta ki a harom szimbolumbdl allé kodolast. Az 1,2 és 3
szamjegyekbdl dsszesen 3% = 27 permutacio képezhetd (111, 112, ... ... 333) és ezekkel rendre
helyettesithetd a 26 betiis angol ABC egy kivétellel

Sir Francis Bacon a nyilt abécé minden egyes betiijéhez egy Otkarakteres kodot rendelt
hozza, melynél minddssze két szimbolumot hasznalt.

A hérom, illetve ot karakteres behelyettesités hasonlé moddon megtorhetd a
gyakorisagelemzés modszerével, mint a két karakteres, igy ezek plusz védelmet nem nytjtanak.
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A geometriai titkositds

A monoalfabetikus kodolas soran a betiik megtartottak eredeti pozicidjukat a mas betiire,
vagy szimbolumra valo kicserélésiik soran. Ez a tény segitette a kriptografusokat a visszafejés
soran, hiszen szérészletek ismeretében mar konnyebben azonosithatok a hianyzo betliket jel616
szimbolumok.

A transzpozicio, amikor az eredeti {lizenet betlii elveszitik eredeti pozicidjukat, egy jol
kezelhetd modja az un. geometriai titkositas.

A nyilt szoveg betliit egy (geometriai) racsszerkezetbe irjak be, €s mas sorrendben olvassak
ki ugyanabbol a racsszerkezetbdl (lasd. pl. fiiles Gjsag feladatai). A beirdsi €és kiolvasasi
modszerek igen valtozatosak (atlosan, fiiggdlegesen, csigavonalban, stb.).

A geometriai titkositas esetében a betligyakorisagok pontosan megegyeznek a nyilt szoveg
betligyakorisagaival, mivel csak poziciovaltozas torténik, illetve elvész a szomszédossag.

Az igy eldallitott kriptogram feltdréséhez ,,gyanus szavakat” keressiikk gy, hogy
feltételezziik, hogy azok betlii egymastdl azonos tdvolsagra keriiltek az Osszekeveréskor.
Amennyiben a transzpozicidt egymas utan tobbszor végzik el, az ezt is megvaltoztatja.

Kicsit megint elore szaladva, a modern kriptorendszerekben egy un. permutdcios mdtrix a
keverés kulcsa, melynek miikédése hasonlit a geometriai titkositashoz.

Forgathato, Cardano-rdcs

Egy négyzetes matrixba beirt szoveg egy forgathatd raccsal is 0sszekeverhetd (lasd Jules
Verne: Sandor Matyas c. konyve). Ehhez egy sablont haszndlnak, mely a récsra rédhelyezve
eltakarja annak jelentds részét, de bizonyos helyek lyukasak rajta, ezért az alatta 1évd hely a
matrixban lathato. Ezekbe a poziciokba irjuk be soronként haladva, egyesével az iizenet betilit,
amint elfogytak a helyek, a sablon a cimzettel kordbban egyeztetett irdnyban 90 fokkal
elforgatjuk, igy Gjabb helyek lesznek lathatok €s hasznalhatok a matrixban betlik beirdsara. A
forgatast 6sszesen 3x tudjuk elvégezni, utana az eredeti allapotba jutunk. A sablont elvéve a
lathato lesz az lizenetiink minden betiije, de Ossze lesznek keverve a sablon alapjan, elvész a
szomszédossaga a szovegnek.

Egy paros elemszamu négyzetes matrixban mindig kijelolhetd az elemszam egynegyedének
megfeleld cella tigy, hogy a matrix transzponaldsakor egyik ilyen megjeldlt elem se keriiljon
egy masik helyére [4].
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ﬁ Cardano-féle racs = O X

Kiegészitett {izenet: EZTASZOVEGETSZERETNEMTITKOSITANICARDANORACCSALCVYGNNGXNBOHHTZPJU
Elrejtendt lizenet: |[EZTASZOVEGETSZERETNEMTITKOSITANICARDANORACCSAL
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21. gbra Cardano-rdcs forgathaté sablonjanak kialakitdsa

A kifejlesztett programban elészor beirjuk a titkositandd iizenetet. A Cardano-racs csak
paros szamu oldalakkal rendelkezhet a forgathatésadg miatt. Az iizenetet véletlenszerii
karkaterekkel egészitjiik ki addig, amig a sziikséges méretli matrix (ez a szoveg hosszatol fiigg,
nem fix!) minden egyes pozicidja ki nem lesz t6ltve. Ha maradnanak iires helyek, abbol
konnyen ki lehetne talalni a sablon szerkezetét.

A bal oldalon, ahol kiilonb6zd hatter(i szinnel talalunk szdmokat, a sablon kilyukasztdsanak
helyeit adjuk meg a sablon egy negyedére lebontva. Az 1-esek a matrix bal fels negyedében
(els6 negyed) jelzik a lyukak helyét (21. abra). a 2-es szamok a jobb felsé negyedben (mésodik
negyed), de mar 90 fokkal elforgatva. A 3-asok a jobb als6 negyedben 180 fokkal elforgatva, a
4-esek a bal also negyedet jelolik, ahova 270 fokkal elforgatottan keriilnek a lyukak. Ezzel a
modszerrel biztositjuk a forgathatd sablont ugy, hogy azonos helyet a matrixban ne fedjen fel
tobbszor.

¥ Cardano-féle récs = ] X

Kiegészitett izenet: EZTASZOVEGETSZERETNEMTITKOSITANICARDANORACCSALCVYQNNGXNBOHHTZPJU
Elrejtendé iizenet: |EZTASZOVEGETSZERETNEMTITKOSITANICARDANORACCSAL
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22. gbra Cardano-rdcs forgathaté sablonjanak kialakitdsa

A teljes szoveg sablonba torténd beirdsa utan lathatjuk, hogy is néz ki a matrixban a
szovegiink (22. abra). A visszafejtéshez a cimzettnek egy ugyanezen a helyeken kilyukaszott
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sablonnal kell rendelkeznie, rahelyezi a martixra és szépen soroknént olvassa dssze a lyukakban
lathato betliket, amikor a végére ért, elforditja a sablont és olvassa tovabb az iizenet folytatasat.

A toréshez meg kell sejteniink a feladd és a cimzett ismertében, hogy milyen szavak
rejtézhetnek a matrixban és ezeknek a betiit megkeresve probalhatunk a sablon kilyukasztasi
helyeire tampontot talalni.

Tobb kodabéce hasznalata

Leon Battista Alberti a XV. sz. hatvanas éveiben két, vagy harom kodabécét javasolt az
iizenet titkositdsdhoz, azokat minden egyes betli kodoldsanal felvaltva hasznalva a
gyakorisagelemzést ellehetetlenithetjiik.

Nyilt abc: abcdefghijklmnopgrstuvwxyz
1. kdbédabc: FZBVKIXAYMEPLSDHJORGNQCUTW
2. kbédabc: GOXBFWTHQILAPZJDESVYCRKUHN

A HELLO sz6 rejtjelezésekor a paratlan betiliket az elsd, a parosakat a méasodik kodabécével
adjuk meg.

A teljes kddszoveg igy: AFPAD

Alberti altal javasolt modszer egyik elénye, hogy az eredeti iizenetben 1év6 azonos betiik
nem feltétleniil lesznek azonosak a kodszovegben.
Tovabbi hozadékként a kodszoveg két ,,A” betlije mas-mas betlit jeldl az eredeti lizenetben.

A tobb kodabécé hasznalatat a Vatikanban is kidolgoztak és a kodolashoz, visszafejtéshez
egy 4 tarcsas korongot is készitettek. A korongok egymashoz képes elforgathatok, igy konnyen
modosithatd akar minden iizenetvaltasnal, hogy melyik betlinek mi felel meg az adott kodabécé
esetében (23. abra).

23. dbra A Vatikanban haszndlt 4 tarcsdas rejtjelzé korong [3]
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Vigenére kodolas

A Blaise de Vigenére altal megalkotott rendszer, melyet sokdig feltorhetetlen kodként
jegyeztek, 26 kiilonféle kodabécét hasznal a nyilt szoveg titkositasahoz. 1586-ban Vigenére az
Ertekezés a titkosirasrol c. dolgozataban foglalta ssze a kidolgozott rendszert.

A titkositas elsd 1épése a Vigenére-tabla elkészitése, melyben a nyilt abécét 26 kodabécé
kovet, melyek mindegyikét egy-egy hellyel eltoljak az el6z6hoz képest. Igy az elsé kodabécé a
nyiltabécé egybetls eltolasaval 1étrehozott Caesar-kod, a masodik kétbetiis eltolassal, sth (24.
abra).

nyilt ABC: abcdefghijklmnopgrstuvwxyz
1 BCDEFGHIJKLMNOPQRSTUVWXYZA
2 CDEFGHIJKLMNOPQRSTUVWXYZAB
3 DEFGHIJKLMNOPQRSTUVWXYZAAC
4 EFGHIJKLMNOPQRSTUVWXYZABCD.
24 YZABCDEFGHIJKLMNOPQRSTUVWX
25 ZABCDEFGHIJKLMNOPQRSTUVWXY
26 ABCDEFGHIJKLMNOPQRSTUVWXY Z

24 Gbra Vigenére tabla [1]

A Vigenére kodolas alkalmazasahoz a cimzettnek és a feladonak meg kell allapodnia a sorok
valtogatasanak sorrendjében.

Ez pl. egy kulcssz6 alkalmazasaval lehetséges.

Az els6 teendd az, hogy a kulcsszot a nyilt szoveg {61¢€ irjuk, és annyiszor ismételjiik, hogy
az lizenet minden egyes betlije hozzarendelhet6 legyen a kulcsszo valamelyik betiijéhez, ezzel
jelolve a kédolasahoz felhasznalt sort:

Kulcsszd WHTI
S en

EWHTI
Nyilt szoveg more

T TEWHTIT
d t roops

A kulcssz6 megadja, hogy a Vigenére tabla mely sorait fogjuk hasznélni a kodolashoz és a
visszafejtéshez.

Az els6 betli, az s sifrirozasakor megnézziik, milyen betli van felette. Ez a W. Ez
meghatarozza a Vigenére-tabla W-vel kezd0do sorat, tehat a nyilt szoveg S betiijét e szerint a
kodabécé szerint helyettesitjiik be. Ezutan megnézziik, hogy az s-el jelzett oszlop hol keresztezi
a W betiivel kezd6d6 sort: az O-nal. Ez lesz a kodszoveg elso betlije. A H-val kezd6dé sorral
kodoljuk a nyilt szoveg masodik betlijét az e-t. Megnézziik, hogy az e-nek mi felel meg ebbdl

a sorbol: az L. Ez lesz a kddszoveg masodik betiije, és igy tovabb (25. abra).

Kulcsszd: WHITEWHTITEWHTIT
Nyilt szoveg: sendmoretroops
Kédszoveg: OLVWQEKYMMVKYV XL
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nyilt ABC: abcdefghijklmnopgrstuvwxyz

4 EFGHIJKLMNOPQRSTUVWXYZABCD
% HIJKLMNOPQRSTUVWXYZABCDEFG
8 IJKLMNOPQRSTUVWXYZABCDEFGH
i9 TUVWXYZABCDEFGHIJKLMNOPQRS
é2 WXYZABCDEFGHIJKLMNOPQRSTUV

25. abra Vigenére kédolas menete [1]

A Vigenére kodolas szemléltetd programba beirjuk a titkositandd tlizenetet és a haszndlni
kivant kulcsszot (26. dbra). A program megjeloli a kulcsszé megfeleld betlijével kezdodd sort
¢s a titkositando iizenet megfeleld betilijének oszlopat. A két jeldlés, a sor és oszlop
talalkozéasanal 1€vo betli lesz a titkositott lizenet adott betiije.

#¥ Vigenére table = O X

Eredeti sziveq:

TITKOSUZENET

Kulcssza:

BALATON Kadolas

Titkositott szoveq:
| UIEKHGHAEYEM

Eredeti sziveq:

Kilepés
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26. abra Vigenére kédolast menete [1]

A Vigenére-sifrét nem kezdték el hasznalni és ez a polialfabetikus rendszer kb. kétszaz évre
feledésbe meriilt.

Az ok egyszeri, bonyolult volt a korabbi rendszerekhez képest a hasznalata.

A katonai felhasznalas soran, ahol a csataban gyors kodolasra és dekodolasra van sziikség,
ennek az alkalmazasa til sok 1d6t vesz igénybe, ezalatt az 1d6 alatt megvaltozhat a harci helyzet,
ezaltal a kodolt informacié eléviil.
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A Vigenére kodolast, dekodolast megvalosito Python forraskod a 2. mellékletben talalhato.

Giovanni Battista Porta (1535 — 1615) is kidolgozott egy polialfabetikus rendszert, mely
Vigenére-t6l eltéréen a betiik helyett szimbolumokat (t6bb mint 400) hasznalt (27. abra).
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27. gbra Giovanni Battista Porta polialfabetikus rendszere [3]

Elso latasra Porta rendszere zavaros, mégis ha oszloponként vizsgaljuk, akkor adott
szimbolum elforgatott, pontozott, plusz vonassal ellatott valtozatat talaljuk egymas alatt.

A Vigenére-kodolas torése

Hall Brock Thwaites 1854-ben bejelentette, hogy feltalalt egy uj titkositasi modszert,
amelyet szabadalmaztatasi célbdl jelentetett meg a Journal of the Society of Art cimi lapban.
A talalmany valdjaban a Vigenére-sifre volt, melyre Charles Babbage hivta fel a szerkesztdség
figyelmét ramutatva, hogy ez a mddszer mar nagyon régi és a legtobb, ilyem témaval foglalkozo
konyvben megtalalhato.

Thwaites egy ma challenge-nek megfeleltethetd Gtlettel allt el6. Ha ez a kodolas olyan régi,

akkor Babbage biztos meg is tudja torni €s kiildott szamara egy kodolt iizenetet varva a
megfejtést (28. abra):

WUBEFIQLZURMVOFEHMYMWTIXCGTMPIFKRZUPMVOIRQMMWOZMPULMBNYVQQOMVM
VILEYMHFEFNZPSDLPPSDLPEVOMWCXYMDAVQEEFIQCAYTQOWCXYMWMSEMEFCEWY
EYQOETRLIQYCGMTWCWEBSMYFPLRXTQYEEXMRULUKSGWEFPTLRQAERLUVPMVYQYCX
TWEQLMTELSFJIJPQEHMOZCIWCIWEFPZSLMAEZIQVLOMZVPPXAWCSMZMORVGVVQSZE
TRLOZPBJAZVQIYXEWWOICCGDWHOMMVOWSGNTJPPPAYBIYBJUTWRLOKLLLMDPYV
ACDCFONZPIFPPKSDVPTIDGXMOQVEBMOALKEZMGCVKUZKIZBZLIUAMMVZ

28, dbra Thwaites titkositott iizenete [1]
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A Vigenére kodolds esetén, amennyiben adott karakterlancot a kulcsszd azonos részével
titkositunk, azonos titkositott karakterlancot kapunk:

Kulcsszd: KINGKINGKINGKINGKINGKING
Nyilt szoveg: thesunandthemaninthemoon
Kédszoveg: DPRYEVNTNBUKWIAOXBUKWWBT

Erre alapozott Charles Babbage az lizenet megtorésénél, megkeresve az ismétlédo
karakterlancokat (28. dbra vastagbetiis részei).

Az i1smétlodd karakterlancok kozotti karaktertdvolsdgot megszamolta €s megnézte azok
osztoit (5. tablazat). Azt talalta, hogy 6t a legkisebb kozds osztoja az ismétlddések hosszanak
mindegyik esetben. Ezt az feltételezi, hogy Thwaites egy Ot betlibol all6 kulcsszot
hasznalhatott, amit nem ismeriink.

5. tablazat Behelyettesité kod (példa)

Ismételt Tavolséag A kulcs lehetséges hossza
betldfiizér 23456 789 10 11 12 13 14 15 16 19
20
EFIQ 95 + +
PSDLP 5 +
WCXYM 20 + + + + +
ETRL 120 + + + + + + + + + +

Azt viszont tudhatjuk, hogy egy 6t karakteres kulcssz6 esetén, az tizenet 1., 6., 11, 16., stb.
betiit a kulcsszo elsd betlijével kezdddo a sorral kodoltdk a Vigenére tablabol. Ugyanigy a 2.,
7.,12., 17., stb. betiiket a kulcsszé masodik betiijével kezdddé sorral kodoltak.

Tehat nincs mas dolgunk, mint az azonos sorral kodolt betlikre gyakorisagelemzést végezni
és megnézni, hogyan illeszkednek a gyakorisagértékek a normal szoveg betligyakorisagahoz.
Ha pl. a legnagobb gyakorisagértékii betii az ,,E” a nyelvben, az adott gyakorisagtabldzatban
megkeressiik, melyik a leggyakoribb betli a kodoltak kdzott az adott csoportban és megnézziik,
hany karakterrel eltolva jelentkezik ez az érték.

Tobb ilyen kimagaslo gyakorisagérték egymashoz vald helyzete is segithet az eltolas
mértékének megallapitasahoz, ezzel pedig a kulcsszo adott betlijének megfejtéséhez (29. abra).

Igy végighaladva az egyes titkositott betiicsoportokon (a példa szerint minden 5. betii a
titkositott szovegbdl) a teljes kulcsszoé megfejtéséhez vezet, mely végiil felfedi az eredeti
szoveget a Vigenére dekddolés utan.
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29. abra Négy betiivel eltolt gyakorisagértékek (felsé diagram) [1]

Charles Babbage ugyan sikerrel jart Thwaites titkositott lizenetének megtorését tekintve,
viszont nem publikalta. Az irdasztalanak fiokjaban talaltak meg a sikeres torés bizonyitékat. 9
évvel késobb Friedrich Kasiski német tiszt 1863-ban publikélta a sajat megoldasat, ezért a
torténelembe mar Kasiski torésként vonult be a metodus.

Homofonikus kod

Akik tovabbra is gyorsan hasznalhato titkositasi modszert szerettek volna hasznalni, de mar
ismerték a gyakorisagelemzeésbdl fakadod veszélyt, homofonikus behelyettesitésben talalhattak
meg a szamukra megfeleld modszert. Az 6tlet a gyakorisagértékek kiegyenlitésén alapszik, akar
minden egyes betlinek tobb sifréje is lehet, melyek szama az adott betli altalanos
gyakorisagahoz igazodik. Pl. az a az angolban 8 szazalékban fordul el6, akkor 8 kiilonféle
szimbolum rendelendd hozza. Valahanyszor megjelenik az a betli a nyilt szévegben, mindig
valamelyik koédjaval rejtjelezziik mégpedig a kovetkezé modon: az elsd eldfordulaskor az elsé
szimbolummal, a masodik el6fordulasnal a masodikkal, stb. helyettesitjiik és csak a 9.
eléfordulasnal hasznaljuk ujra az elsé szimbolumot. Minden betii esetén ezt a modszert kovetve
elérjiik, hogy minden szimbo6lum 1%-ban fordul eld a kodolt tizenetben.

Erdemes megemliteni, hogy Simeone de Crema 1401-ben mar homofonikus kédolast
hasznalt, igaz, csak a leggyakrabban el6forduldé maganhangzokra és nem feltétleniil a
gyakorisagértékiiknek megfeleld szdmu szimbolumot hasznélva (30. dbra).

41



A um Shumeone D8 (.,m 3& }‘{ﬂ

v "*c %.e t q. b“ 1‘ ‘l m’m 0&; "o L. s‘"-.'“‘
‘ "_‘ ?. 1‘b de. t.&. y»%i

30. dbra Simeone de Crema homofonikus kédja [3]

A Grand Chiffre

A rendszert egy apa-fia paros, Antoine és Bonaventure Rossignol dolgozta ki és XIII ill.
X1V Lajos levelezésének titkositasat végezték el vele.

Az eddigi ismeretek szerint senkinek nem sikeriilt megtornie a hasznalata idején.

Apa és fia halala utan a nagy kodot nem hasznaltak tobbé, mivel nem avattak be senkit a
miikodésébe. A kodolas 1890-ig feltdretlen maradt.
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31 dbra Grand chiffre [1] .

Etien Bazeries kezdte el a feltorést egy kezébe keriilt, addig ismeretlen irattol ihletve, mely
a nagy koddal volt sifrirozva.

A kod 587 féle szamot tartalmaz (31. bra). Ugy gondolta, hogy homofonikus koddal van
dolga, de nem jutott eredményre.

Ezutan Bazeries azt feltételezte, hogy minden szdm egy betlipart jeldl.

Megkereste a kodszoveg leggyakrabban eldforduld szamait (22, 42, 124, 125, 341) és
megprobalta a leggyakoribb francia bettiparokkal (es, en, ou, de, nt) behelyettesiteni Oket,
gyakorisdgelemzést alkalmazva betliparokra.

Mivel igy sem jutott eredményre, szdmokhoz szotagokat probalt tarsitani, de ez sem tlint
célravezetonek. Viszont talalt egy olyan szamcsoportot mely nagyon gyakran szerepelt (124-
22-125-46-345). Feltételezte, hogy ez a les-en-ne-mi-s, azaz az ellenség szot jeloli, mely végiil
helyesnek bizonyult. Par szotag ismeretében sikertilt szorészleteket felfedni és Gjabb szamhoz
ujabb megfeleld szotagot rendelni egészen addig, amig mind a 587 szamhoz rendelt egyet.
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A grand chiffre szotagkddolast alkalmazott!
Az egyértelmiiségi pont

A Claude Shannon (1916-2001) altal bevezetett fogalom azt jeloli, mi az a minimalis hossz
egy titkositott szoveg esetében, hogy egyértelmiien megfejthetd legyen.
A Caesar tipusu helyettesités egyértelmiiségi pontja 20 betii.

Kébdolt Uzenet nyilt dzenet angol magyar

xrxtgxm ejected oroszok
elected akartam
arabian eretnek
anagram avatnak

A fenti részbdl lathato, hogy Caesar kod esetén tobb értelmes szoveg is eldallhat esetlegesen
a brute force alkalmazasa esetén. Az egyértelmiiségi pont arra utal, hogy ilyen esetben mekkora
karakterszdm esetén lehet kivalasztani koziiliik a megfelel6t.

Az 1700-as években mar minden eurdpai orszagban volt egy un. ,,fekete szoba”, a beérkezett
iizenetek elemzésének kdzpontja.

A legeredményesebb a bécsi Geheime Kabinets-Kanzlei (titkos kabinett-kancellaria) volt,
ahol olyan hatékony munkarendet dolgoztak ki, hogy a tevékenység nem késleltethette a postat.

A fontosnak, gyanusnak gondolt leveleket lemasoltak, 3 oran beliil Gjra lepecsételték és
visszavitték a kozponti postahivatalba. Az érdemi munka utdna kezd6dott, a visszafejtés, ha a
levél kodolva volt. Ehhez a bécsi fekete szoba kidolgozta a monoalfabetikus kodok minden
formajanak megfejtését. Azoknak, akik tovabbra is titokban akartdk tartani a levelezésiik
tartalmat, rakényszeriiltek a korabban mar felfedezett, de bonyolultabb, cserébe megbizhatobb
Vigenére-tabla alkalmazésara.

A Faistos-i korong

A korongot 1908-ban talaltak egy palota romjai kozott Kréta déli részén Faistos kozelében.
le. 1700-ban készitették (Minoszi kultira) a 16 cm atmérdjii és 2.1 cm vastag égetett
agyagkorongot (32. abra).

32. abra Faistos-i korong [1]

Az egyik oldalan 122 a masikon 119 szimbolum lathatd spiral alakban, 45 kiilonb6z6
szimbolumot tartalmazva.
Az irés a ,,Linearis A” nevet kapta.
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Maig megfejtetlen, mivel ilyen irdssal ellatott masik targyat még nem taldltak, ezaltal az
iizenet hossza nem érte el az egyértelmiiségi pontot. A kutatok emiatt csak sejtik a tartalmat.

Chappe-féle optikai taviro

A Chappe-féle optikai tavir6 (1793-1835) egy 6rhaz, tetején 1évé arbocridra egy harom-o6t
méter hosszl, mozgathatod kart szereltek fel, amelynek mindkét végéhez két méter hosszu,
szintén mozgathato szarny kapcsolodott (33. abra).

A szerelvény racsos szerkezetli, hogy a sz¢€l ne tépje le.

A jelzdelemeket az drhazbdl lehetett mozgatni két fogantyu segitségével.

A fogantyuk a kozvetitd rudazat segitségével a kozeépso kart négy kiilonbozo allasba, mig a
szarnyakat hét-hét kiilonbozd allasba tudtak allitani. Igy 6sszesen 196 kiilonbozé jelzést lehetett
beallitani. Ez azt jelenti, hogy nem csak betlikh6z, szamokhoz lehet egy-egy beallitast rendelni,
hanem gyakran hasznalt szavakhoz is, igy felgyorsithaté a kommunikacio.

Az 6rhazakat ugy helyezték el, hogy a taviraszok taveso segitségével jol 1assak a szomszédos
torony jelzéseit (kb. 12-25 km domborzati viszonyoktodl fiiggden).

A leolvasott jelzést a tavirasz a fogantyuk segitségével beallitotta a sajat jelzOberendezésén,
majd varta a kovetkezd jelzést, kdzben figyelve, hogy a masik szomszédja hozza igazitotta-e
mar a sajat 6rhdzanak a beallitasat, ezzel garantdlva, hogy nem szakad meg az iizenetkiildési
lancban az adott tartalom tovabbitasa. Ezzel a modszerrel 1 ora alatt akar 1000 km-re is lehetett
iizenetet kiildeni, mely abban a korban nagyon gyors iizenettovabbitasnak szamitott a valtott
lovak 1utjan torténd lizenettovabbitdshoz képest.

A forradalom idején kiépiilt a Parizstol Lille-ig huzdodo (kb. 200 km), 15 kozvetitd
allomasbol 4ll6 szakasz és elso lizenetet 1792-ben kiildték ezen keresztiil.
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1852-ben 4800 kilométer hosszan épitették ki a haldzatot 556 6rhaz felépitésével a 29
legnagyobb varost 6sszekotve Parizzsal.

A radidzas hatasa

1894-ben Marconi felfedezte az elektromos dramkorok azon tulajdonsagat, hogy aram ala
helyezve egy bizonyos tavolsagra 1év0 aramkorben elektromos dramot indukal. Ez vezetett a
drotnélkiili informaciokozléshez, elkezdik hasznalni a radiot. 1899. december 12-én siekresen
kiildtek at adatot az Atlanti-6cean egyik oldalardl a masikra. Egészen1924-ig nem értették

pontosan, hogyan lehetséges ez, de akkor felfedezték az ionoszférat kb. 60 km magassagban,
¢s azt, hogy visszaveri a rddidhulldmokat.

A minden irdnyban terjedd radidhulldmok segitségével barhova tudunk adatot kiildeni, ami
nagyon nagy elény, mivel még a Chappe-féle tavironal is gyorsabb az adataramlas, viszont
cserébe azt sem tudjuk megakadalyozni, hogy barki fogja az ad4sunkat, akar az ellenség is. Ez
nagyban hasonlit ahhoz, ahogy manapsag a WI-FI jeleket tudjuk fogni a kiilonb6zo
eszkozeinkkel.

1914-1918-ig nem sikeriilt jo titkositasi megoldast talalnia a kriptografusoknak.

Legujabb kor
A Il Vilaghaboru elotti idok

ADFGVX kod

A radiozas kezdeti idészakanak leghiresebb titkosirasi megoldasa a német ADFGVX kod
volt, melyet 1918. marcius. 5-én kezdtek el hasznalni.

Fontos volt olyan betiiket talalni, melyek Morse-kodja jelentdsen eltér egymastol, ezzel
csOkkentve a tévedés veszelyét az lizenet kodolasanal és dekodoldsanal. Ez a kdvetelmény az
A, D, F, G, V, X betiikre volt igaz, innen nyerte a kddolasi eljards a nevét (6. tablazat).

6. tablazat Morze kodja az ADFGVX kodolas betiiinek [1]

e | Mo
A

D

F

G

V

X

Az ADFGVX kodoléasnal egy 6x6-os tablazatba irjak be az ABC betiiit és a szamokat (7.
tablazat). Természetesen a cimzettnek és a feladonak eldtte meg kell allapodnia a kitoltés
rendszerében.
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Az iizenet kddolasanal eldszor meghatarozzak az adott betli sorat, illetve oszlopat és az
azokat azonosito betiiparral helyettesitik:

nyiltszoveg: a t t a c¢c k a t 1 0 p m
1.kbédszoveqg: Dv DD DD DV FG FD DV DD AV XG AD GX

Ez még nem adna plusz védelmet az eddigi monoalfabetikus kodolashoz, hiszen betliparokra
alkalmazva a gyakorisagelemzést, konnyen megtorhetd lenne a szoveg.

7. tablazat Az ADFGVX kodolds egy lehetséges betiimatrixa [1]

A D F G \Y X
A 8 p 3 d 1 n
D | t 4 0 a h
F 7 k b c 5 z
G ] u 6 w g m
\Y X S v i r
X 9 e y 0 f g

Ezért az ADFGVX kodolas tovabbi Iépésetek tartalmaz. Eldszor is mindkét félnek eldzetes
meg kellett allapodnia egy kulcsszoban. A felad6 a kulesszo betiiinek megfeleld oszlopszamu
matrixba sorfolytonosan beirja a 1. kddszdveg betiiit (8. tablazat)

1.kbédszdbveg: DV DD DD DV FG FD DV DD AV XG AD GX

8. tdblazat A kbdszoveg beirdsa a kulcsszonak megfelelé matrixba sorfolytonosan [1]

>|(>|o|Tm|o|lo|=Z
oi<|<|O|lOo|<L|>
O|x|o|m|o|o|=x
X|o|lo|lo|<|O|X

Ezutan a matrix oszlopait olyan sorrendbe rakjuk, hogy a kulcsszé bettii ABC sorrendben
legyenek (9. tablazat).
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9. tablazat Az ADFGVX kddolas egy lehetséges betiimatrixa [1]

oi<|I<|0|lOo|I<L]|>»
X|lo|lo|lo|<|o|x
>|>|o|n|o|lo|z
O|x|o|ln|o|lo|=x

Ebbdl a matrixbdl oszlopfolytonosan olvassak ki a szoveget, ami mar a radion atkiildendd
titkositott lizenet:

Titkositott tizenet: VD GV VD DV DD GX DD FD AA DD FD XG

A cimzett a kulcsszo birtokdban a megkapott lizenetet a megfeleld oszlopszdmt matrixba
beirja, az oszlopokat visszarendezi a kulcsszo betiiinek megfeleld sorrendbe és soronként 2-2
betlit hasznéalva dekddolja a szoveget az altala is ismert 6x6-o0s betlimatrix segitségével, ahol az
elsé betll a sort, a masodik betii pedig az oszlopot adja meg, igy azonositva az eredeti betlit.

Lieutenant Georges Painvin 1918. aprilisaban, alig egy honappal a kodolas bevezetése utan
sikeresen feltorte azt (érdemes megemliteni a francia oldalrol a kiemelt motivaciot a német
kodolas megtoréséhez az emlitett iddszakban).

A Vigenére kodolas tovabbfejlesztett valtozata

Az els6 vilaghabori végén amerikai kriptografusok kidolgoztak egy 1) modszert, mely a
Vigenére-kodoldson alapul, de nem lesznek a titkositott {izenetben azonos
karakterlancsorozatok, melyek végiik a kodolas sikeres feltoréséhez vezetett.

A ciklikussagmentességet Uigy lehet biztositani, hogy a nyilt szoveggel azonos hosszsagl
kulcsszoveget hasznélnak a titkositaskor.

Ebben az esetben nincs kiinduldpontja a tamadonak, csak a radion lehallgatott lizenetet
ismeri:

Kulcsmondat: 22722272222222222222272°7

Kédszoveg: VHRHMEUZNFQDEZRWXEFIDK
Ennek ellenére ezzel a modszerrel titkositott szoveg is megfejthetd.

A kriptoanalizis arra a feltevésre alapoz ebben az esetben (a feladd ismeretében az lizenet
eredeti nyelve azonosithato), hogy a kodszoveg tartalmaz néhany gyakori sz6t az adott nyelvbdl

(pl. the).
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Ezeket a gyakori szavakat helyettesitik be nyiltszoveg kiillonb6zd pontjain és megnézik a
lehallgatott tizenet alapjan, hogy mi lehetett a kulcsmondat azon része:

Kulcsmondat: CAN????BSJ???2?2YPT??2?2°?
Nyiltszoveg: THE???2?2THE????THE????
Kédszoveqg: VHRMHEUZNFQDEZRWXEFIDK

Ha a THE nem megfeleld helyre keriilt, akkor értelmetlen betlisorozatot kapunk (ebben az
esetben 3 betib6l allot), viszont jo helyre téve a Kulcsmondat egy szavanak részét kapjuk
eredményiil, mely alapjan a hasznalt kulcsszo kitalalhato (probalgatassal tobb lehetdség esetén)
).

Pl. ha az YPT valdoban része a kulcsnak, akkor csak harom megoldas lehetséges:
Apocalyptic, Crypt, Egypt, illetve ezek szarmazékai.

Ha a harom szdjeloltet behelyettesitjiik a kulcsmondatba, akkor pedig megfeleld sz6 esetén
a nyiltszovegbdl sikeriilt felfedni egy részben értelemezhetd darabot:

Kulcsmondat: CAN?????APOCALYPTIC??
Nyiltszoveg: THE?????ngcbeothexg??
Kédszoveqg: VHRMHEUZNFQDEZRWXE T DK

Kulcsmondat: CAN??2?2?2?2?2?2?22CRYPT??2?27?
Nyiltszoveg: THE??2?22?2?2?222cithe????
Kédszoveg: VHRMHEUZNFQDEZRWXF I DK

Kulcsmondat: CAN???2?22?22?22EGYPT??2?2?

Nyiltszoveg: THE????2?2222?ATTHE????
Kédszoveg: VHRMHEUZNFQDEZRWXFE IDK

Ugy néz ki, hogy egy orszagnév értelmezheté eredményt hozott, ezért vélelmezziik, hogy a
kulcsmondat orszagok neveit tartalmazza, igy CAN-t kiegészitve CANADA -ra probat tesziink,
mit kapunk a nyilt szovegben:

Kulcsmondat:: CANADAR??????EGYPT??7?27

Kbédszoveg: VHRMHEUZNFQDEZRWXF IDK

A THEMEE, lehet THEMEETING, ezért erre egészitjiik kia nyiltszoveget és megnézziik
mit kapunk a kulcsmondatban:

Kulcsmondat: CANADABRAZ??EGYPT??7?7
Nyiltszdveg: themeeting??atthe????
Kédszoveg: VHRMHEUZNFQDEZRWXF IDK
BRAZ-t kiegészitve BRAZIL-ra ismét a nyiltszoveg egy darabkajat fedtiik fel sikeresen:
Kulcsmondat: CANADABRAZILEGYPT??7??

Nyiltszoveg: themeetingisatthe????
Kédszoveg: VHRMHEUZNFQDEZRWXFEIDK
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Mar csak négy betli ismeretlen a kulcsmondatbdl és a nyilszovegbdl. A 4 betlis
orszagneveket probalgatva behelyettesiteni a kulcsmondat adott helyére végiil megkapjuk a
teljes nyilt szoveget.

Kulcsmondat: CANADABRAZILEGYPTCUBA
Nyiltszdveg: themeetingisatthedock
Kédszoveg: VHRMHEUZNFQDEZRWXFEFIDK

Lathattunk, hogy ugyan megsziintettiik a karakterlancok ismétlodését a kddolt szovegben,
mégis vissza tudtuk fejteni, mert mind a nyilszoveg, mind a kulcsmondat értelmes szavakat
tartalmazott, igy szodarabokat azonositva és azokat sikeresen kiegészitve egymast fedte fel a
kulcsmondat és a nyilt szoveg, a kddolt iizenet birtokaban és ismerve, hogy Vigenére kodolast
hasznaltak.

One Time Pad

1918-ban a kriptografusok az el6z0 modszer torhetdsége utdn strukturdlatlan,
véletlenszertien képzett kulcsokkal probalkoztak és végiil egy feltorhetetlen kodhoz jutottak el
(pedig korédbban irtam, hogy minden rendszer feltorhetd, ez is, majd latni fogjuk, mégis
bizonytalanok lesziink az eredményben).

Az amerikaiak Osszeallitottak egy tobb szaz lapbol alld tombot, melynek minden egyes lapja
mas-mas random kulcsot tartalmazott. Ebbdl a tombbol két példanyt készitettek, egyet a
feladonak és egyet a késObbi cimzettnek adtak. A felado a kodolashoz a Vigenére-tablat és az
elsd lapon olvashato kulcsot hasznalta (10. tablazat).

10. tablazat Az One Time Pad egy lapjanak elképzelt tartalma [1]

@)

[

P
Z
L
\%
Y

zlo|xmm|lo|r
zlo|l4| x| =
T|lo|m

w|lw|>|N|m

Kulcsmondat: PLMOEZQKJZLRTEAVCRCBY
Nyiltszdveg: attackthevalleyatdawn
Kédszoveg: PEFOGJJRNULCEIYVVUCXL

A cimzett a visszafejtéshez szintén a Vigenére-tablat és az elsé lapot hasznalta.

Ezutan az elsd lapot elégették és a kovetkezd lizenetvaltashoz a kovetkezd lapon szerepld
kulcsot hasznaltak fel.

Mivel minden kulcsot csak egyszer hasznaltak, innen ered a neve. A mai kriptorendszerek
egy része szintén egyszer hasznalatos kulcsokkal dolgozik, igy névelve a biztonsagot.

Mivel a kulcsban nincs ismétlddés, ezért a Babbage és Kasiski altal kidolgozott mddszer
nem alkalmazhat6 a megfejtéshez.

Aki lehallgatta a radidadast, hozzdjuk a kddszoveghez.

A gyakran el6fordul6 szavakat kiilonbozo helyre illesztve mindig értelmetlen betlisorozatot
kap ezért nem tudja eldonteni, hogy a probaszo jo helyen van-e.
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A végére a brure force algoritmus marad, mely esetében minden helyre minden betiit
behelyettesitve probaljuk meg a szoveg megfejtését.

Ez a médszer miikddik, de igy minden egyes értelmes szoveg is eldall azon a karakterlanc
hosszon, igy nem lehet eldonteni, melyik a valodi szoveg:

Kulcsmondat: PLMOEZQKJZLRTEAVCRCBY
Nyiltszdveg: defendthehillatsunset
Kédszoveqg: PEFOGJJRNULCEIYVVUCXL

Ebben rejlik eme kddolas erdssége.

Abban az esetben, ha a Ilehallgatdé személy rendelkezés elég informacioval az
tizenetvaltokrol, akkor a lehetséges valaszokbdl ki tudja talalni, melyik lehet az eredeti lizenet
az Osszes értelmes szoveg koziil.

Nihilista kodolas

1880-ban hasznéltdk az orosz nihilistdk a cari rendszer elleni terroresemények
megszervezéséhez, melyben Polybios-féle 5x5-6s matrixot hasznaltak kulcsszoval (pl.
ZEBRAS), illetve még egy kulcsot (pl. NARODNIK) a kodolas soran igy nehezitve a
megfejtést ezek hidnyaban.

A kulcstabla elkészitéséhez el6szor a kulesszo bettiivel kell kitolteni a mezoket (az ismétlodo
betiiket csak egyszer leirva), majd az iiresen maradt helyeket az abécé tobbi betlijével kell
kitolteni (az I-t €és a J-t egy betliként kezelik).

A kulcssz6 hasznalata biztositja a matrix barmikor konnyen kitdlthetdségét, mivel nem kell
megjegyezni minden egyes betll helyét, az kdvetkezik a kulcsszo beirasa utan.

A kulcsszot irhatjuk a tabla legfelsd soraba, balrdl jobbra, vagy valamelyik mas elrendezés
szerint, példaul a bal felsé sarokbol indulo spiralban, amely kdzépen végzdodik.

A kulcssz6 az 5x5-06s tabla kitoltési modjaval egyiitt alkotja magat a kodot.

11. tabldzat A Nihilista kédolasndl hasznalt martix (példa)

1 2 3 4 5
1 z E B R A
2 S c D F G
3 H | K L M
4 N 0 P Q T
5 U Y% W X Y

A nyiltszoveg titkositasakor elsé korben az {izenet betliinek megfeleld szdmparokat képzik
a matrix alapjan (sor és oszlop):

Nyiltszoveq: w I N T E R P A L A C E
Kédolt szoveg: 53 32 41 45 12 14 43 15 34 15 22 12

Ezutan a kulcs (NARODNIK) betliinek ¢és képzik a matrix alapjan a szampdarosat,
szlikségszerlien ismételve, ha a titkositandé lizenet nala hosszabb:

Kulcsszd: 41 15 14 42 23 41 32 33 41 15 14 42
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Végiil az adott pozicidban kapott szdmparokat dsszeadjak és ezt kiildik el a cimzettnek:
Kédolt {izenet: 94 47 55 87 35 55 75 48 75 30 36 56

A cimzett els6 korben kivonja a kulcsként hasznalt sz6 betiiinek matrix altal meghatarozott
értékét a kapott tizenet értékeibdl sorra, majd a maradék értékhez tartozd szamparok alapjan
kikeresi a martixbol, hogy adott sorhoz és oszlophoz tartoz6 cellaban milyen betli szerepel, igy
visszakapja az eredeti lizenet betiiit.

Bifid kéd

Felix Delastelle 1901-ben alkalmazta eldszor ezt a kodolasi modszert.
Els6 1épés: Egy Polybios-féle matrixba irt ABC alapjan kodoljuk az iizenetet (itt is
haszanlhatunk kulcsszot a konnyebb megjegyezhetdségre a kitdltéssel kapcsolatban):

12345
1 BGWEKZ
2 QPNDS
3I0AXE
4 FCLUM
5 THYVR

A martix alapjan kddoljuk az lizenetet de ugy, hogy az lizenet betliinek megfeleld sor értéket
az elsd sorba, az oszlopértéket ala a masodik sorba irjuk:

UZENET
41 3 2 35
4 55351

Az igy kapott két soros szdmsort sorfolytonosan egymasutan flizziik:
Sorfolytonosan: 4 1 3 2 3 54 55 351

Majd ebbdl szamparokat képezve a matrix alapjan kddoljuk Gjra és megkapjuk az elkiildend6
uzenetet:

Uj kodoléds: 41 32 35 45 53 51
Kildendd: F O E M Y T

Playfair kodolas

1854-ben Charles Wheatstone talalta fel, de legfébb tamogatdjanak, Lord Playfairnek a
nevét viseli. Amodszer betliparokat (hasonloan a Grannd Chiffre-hez) kodol betiiket
helyettesitések helyett.

A Playfair kodolas egy 5x5-0s tablat hasznal, amely tartalmaz egy kulcsszot. A kulcstabla
elkészitése¢hez eldszor a kulcsszo betiiivel kell kitdlteni a mezoket (az ismétlodod betiiket csak
egyszer leirva), majd az tiresen maradt helyeket az abécé tobbi betiijével kell kitolteni (ez vagy
a Q betii kihagyasaval, vagy pedig az I-t és a J-t egy betiiként kezelve.) A kulcsszot irhatjuk a
tabla legfelsd soraba, balrdl jobbra, vagy valamelyik mas elrendezés szerint, példaul a bal felsé
sarokbol indul6 spirdlban, amely kozépen végzodik. A kulcsszd az 5x5-0s tabla kitoltési
modjaval egyiitt alkotja magat a kodot.
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A szoveg kodolasahoz az eredeti szoveget betliparonként vessziik és alkalmazuk az alabbi 4
szabaly valamelyikét:

g w N

g w N

g w N

ha a betiipar mindkét betlije ugyanabban a sorban jelenik meg a kulcstablan, akkor a
toliik kozvetleniil jobbra alldval kell helyettesiteni dket (ha torténetesen az egyik betii a
sor jobb sz¢élén van, akkor a sor bal szélén 4ll6 betlivel kell helyettesiteni):

EE I
R S ~
* o o+ g %
* ok ok DN *
EE I

Itt AZ betiiparbol PF lesz.

Ha betlipar par mindkét betiije ugyanabban az oszlopban jelenik meg a kulcstablén,
akkor kdzvetleniil az alattuk alloval kell helyettesiteni Oket (ha az egyik betli az oszlop
aljan van, akkor az oszlop tetején allo betiivel kell helyettesiteni).

* *A* *
* *B* *
* kX kX x %
* % 7 * %
* *Y* *

Itt az AZ betiiparbol BY lesz

Ha a betliparpar betlii nincsenek sem egy sorban, sem egy oszlopban (ez fordul eld a
legtobb esetben), akkor tekintsiik azt a kulcstabla mezdibdl felépiild téglalapot,
amelynek a két betli a két szemkdzti csucsa. A betliket a sajat sorukban, a téglalap masik
csucsanal 1évo betlikkel helyettesitjiik. P1. AZ kddolasa:

B* *A*
* Kk kX x %
* Kk kX x %
7 * *x*
* Kk k* x %

Itt az AZ betiiparbol BX lesz

Ha az egyik par mindkét eleme ugyanaz a betii, vagy mar csak egy betli maradt az utolso
parba, akkor irjunk egy "X"-et az elsd betli utan, és ezt az uj part koédoljuk az eléz6 3
szabaly megfeleldjével.

Katonai alkalmazésa volt jelentds. A masodik bir haboruban és az 1. vilaghaboruban a brit
hadsereg hasznalta, az ausztralok pedig a II. vilaghabort alatt. Az ok egyszerti, a Playfair
gyorsan és barmiféle kiilonleges felszerelés nélkiil hasznalhatd, viszont mire az ellenség feltori
a kodot, a szoveg tartalma egy csatdban mar érvényét veszti.

Tehat a Playfairt sokkal nehezebb feltorni, mivel a gyakorisagelemzést 600 betiiparra kell
elvégezni a 26 betii helyett egy angol szoveg esetén, 1600 betliparra a 40 betli helyett magyar
nyelviinél. Lathato, hogy ugyan nem lehetetlen, de tovabb tart a torés, illetve hosszabb kodolt
szoveg szikséges hozza, hogy a nyelvi jellemzék a betliparok esetén hangsulyosabbak
legyenek.
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Egy masik modszer a Playfair kodolas megtorésére az tn. shotgun hillclimbing moédszer,
amely egy véletlenszeriien kitoltott négyzettel probalkozik, amelyen kisebb valtoztatasokat
eszkozolve (betiik, sorok felcserélése vagy az egész négyzet tiikkrozése) rendre ellendrizziik,
hogy a kapott szoveg jobban hasonlit-e egy normal szdoveghez, mint az ¢l6z6. Ha javulast
latunk, akkor az utolsé valtoztatast kovetve igyeksziink még pontosabb megoldast talalni addig,
amig, még ha nem is teljesen azonos, de mar értelmezhetd szoveget kapunk.

A négy négyzet kodolas

Felix Delastelle talalta fel 1901.ben és a Playfair kodolashoz hasonléan betiiparokat
kodolunk a segitségével. Négy darab 5x5-0s matrixot hasznal, amelyek egy nagy négyzetet
alkotnak. Mindegyik négyzet tartalmazza az angol abécé betliit, rendszerint vagy a Q-t
elhagyva, vagy pedig az I-t és a J-t egy betiinek tekintve, hogy az amugy 26 betiibdl allé angol
abécé betiii elférjenek. Altaldban a bal felsd és jobb alsoé négyzetek az eredeti szoveghez tartozo
négyzetek, melyek egy-egy standard abécét tartalmaznak. A jobb felsd és bal alsd négyzetek
pedig a kddolt szoveghez tartoznak, és az abécének egy-egy kevert sorrendjét tartalmazzak két
kiilonboz6 kulesszo alapjan kitdltve (pl. PELDA és KULCSSZO):

a bcde PELDA
f ghij BCFGH
k1l mno I JKMN
prstu ORSTU
VW XYV Z VWXY Z
KULTC S a bcde
Z OABD f ghiij
EFGHTI k1l mno
JMNPR p r s tu
TV XY Z VW XY Z

Egy tizenet kodolasédhoz az alabbi 1épéseket kell végrehajtani:

- aszoveg betliparokra bontasa

a- betlipar els6 tagjanak megkeresése a bal felsd matrixban

- abetlipar masodik tagjanak megkeresése a jobb als6 matrixban

- akodolt betlipar els6 tagjat az eredeti betilipar elsd tagjanak sordban, masodik tagjanak
oszlopaban talaljuk

- a kodolt betlipar masodik tagjat az eredeti betlipar masodik tagjanak soraban, elsd
tagjanak oszlopaban talaljuk
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Tehat a kddolashoz meg kell taldlnunk annak a téglalapnak a két masik csticsat, melynek két
csucsat mar ismerjik, s ezekben a cstucsokban taldlhaté betiik adjak a kodolt szoveget.

HOMENXRST ®rHho
<EMmOds R QO
XZ2arEhRX o3 bAa
KO DTDWwaoaK o 3 H QO
N YW HUOWNGC O Y
<O Ao <OH W™
=S B HQ U= Wy QME
X nm 383 00 Xn=xAHe
K o3 O KHE X QU
NS oY NCZ g

Itt a HE betiiparbol HL lesz

A dekoddolas ugyanezen az elven miikodik, csak forditva: a betlipar tagjait nem az eredeti
szoveg, hanem a kodolt szovegnek megfeleld matrixokban helyezziik el, és igy keressiik a
kialakul6 téglalap csucsait.

A Playfair-rejtjeltol eltéréen a négy négyzet-rejtjellel forditott betiiparokat kodolva nem
kapunk forditottakat (példaul a Playfair-rejtjellel AB BA valamilyen XY Y X-re lesz kodolva,
de a négy négyzettel nem). Mindez persze csak akkor all fenn, ha a két kulcssz6 kiillonbozé. A
négy négyzet erésebb kodolasi rendszer a Playfairnél, azonban lassabb is, a két kulcs hasznalata
¢s a kddold/dekodolo lap eldkészitése miatt.

A Playfair terjedt el szélesebb korben.

Jefferson henger

Thomas Jefferson az USA elndke és a Fiiggetlenség nyilatkozat egyik megfogalmazoja
fejleszti ki. 20-30 tarcsa van egy tengelyen és inden tarcsara mas sorrendben irtak fel az ABC
betliit. Szabvanyositva van természetesen, hogy az 1. szamu tarcsan milyen sorrendben, a 2.
szdmu tarcsan milyen sorrendben, stb., kiillonben nem hasznalhatnd a cimzett az eszkozt a
dekodolashoz.

A tarcsékat a felado és a cimzett a megbesz¢€lt sorrendben felflizik a hengerre,

A felado bedllitja a kiildendd iizenetnek megfelelden a tarcsakat és a megbeszélt sorbol
(alatta, vagy felette mennyivel) kiolvasott iizenetet kiildik el (34. abra).

34. abra Jefferson henger [1]
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M-94

Jefferson idejében nem terjedt el kelloképpen a talalmanya, viszont egy évszazaddal kés6bb
Etienne Bazeries a ,,Nagy Kod” feltoréje talalta fel ,,ajra”.

Az M-94-et ennek alapjan fejlesztették ki 1922-ben €s hasznaltdk a II. VH elejéig.

25 db. aluminium tarcsat tartalmaz, és a Jefferson-féle modszert alkalmazzak az iizenet
titkositasahoz (35. abra).

35. dbra M-94 [1]

M-138-A

100 palcikat tartalmaz, melyek véletlenszerlien tartalmazzak az ABS betliit (megint
szabvanyositva, az 0sszes 1-es szamu palcika azonos sorrendben), melybdl 30-at hasznalnak 1-
1 lizenet titkositdsdhoz. Természetesen a cimzettnek €s a feladonak elére meg kellett allapodnia,
mely palcikédkat és milyen sorrendben fiizik bele az eszkozbe.

A kozépen 1évo fliggéleges vonalhoz igazitottdk az lizenet betliit egymas ald, majd a
cimzettel korabban egyeztetett, jobbra, vagy balra adott tavolsagra 1évd oszlop betiiit kiildték
el tizenetként (36. abra).

[[P1234567890123456769012345 ]

| 42 XSYLMPKQIZWEANTOVHRDBEUCGJIXSYLMPKQIZWEANTOVHRDBFUCGT
[ 19 YAGDUTFIXMBWLOJQVNERHKSZPCYAGDUTFIXMBWLOJQVNERHKSZPC |
[ 26 ANZIFPCLOKMHSJDEWVBYQXTURGANZIFPCLOKMHS JDEWVBYQXTURG |
[ 28 EQUTZFYSINAUBWCVDXRKHPLGMOEQJTZFYSINAUBWCVDXRKHPLGHO |
| 02 YGSKCJETRMUWNHQXIZFAOVBLDPYGSKCJETRMUWNHOXIZFAOVELDP |
[[17_EFTXLBCAWHUJGVOMYRSNKDQIZPEETXLECAWHUJGVOMYRSNKDQIZE |
[ 49 UIROVSWAGEQXTHZCEYLBDJPKMNUIROVSWAGEQXTHZCEYLBDJIPKMN |
[[38 EODXLUVESYHMFGAJNWEZQBCIKREODXLUVTSYHMFGAINWEZOBCIKR |
[ 87 VSIJINAXHZLPOQYGRDKMUWFBETCVSIJNAXHZLPOQYGRDKMUWFBETC |
[ 08 ACZLSCGEDPYWFXHBVIMUKNTJQRACZLSOGEDPYWFXHBVIMUKNTJIQR |
[ 54 FYCRPOJNHLSKVUBIDMXAEQZTGWEYCRPOJNHLSKVUBIDMXAEQZTGW |
| 64 ACBZGTPNSJYDVLXRHOWKUEFMQIACBZGTPNSJYDVLXRHOWKUEFMOT |
| 92 RZEWMCBXITNQLYADSOVGEUPHKJIRZEWMCBXITNQLYADSOVGFUPHKI |
[ 88 EMWOFAKYTNQZGXJPLVBRCIUDSHEMWOFAKYTNQZGXJPLVBRCIUDSH |
| 37 ITOPAJWHEDZKMCVUXBYQSNLRGFITOPAJWHEDZKMCVUXBYQSNLRGE |
[[63 TIFPRHKUWQOMXNIELYVDZEAGSCIJEFPRHKUWQOMXNIBLYVDZEAGSC |
[ 39 HZACTFNPIXMORDUBYKVJIOGWLESRZACTFNPIXMORDUBYKVJIOGWLES |
[[35 NFGUQPSTMCKOXJVWELIABRHYZDNEGUQPSTMCKOXJVWELIABRHYZD |
[30 X"."SRDIUZF’CQTI’.PLHYEGJAKNWOBX"JSRDIUZFCQTMPLH‘IEGJAK)‘WI
[ 31 MVELIBQAFGJNPCKWXUSTZRDYHOMVELIBQAFGINPCKWXUSTZRDYHO |
[ 05 IPWSURJTCOGEVDEMYKLNHAXZFCIPWSURITOQGEVDBMYKLNBAXZEC |
[ 27 NEBZCRMKDPATGLSCWHFIJQVUYXNEBZCRMKDPATGLSOWHFIJQVUYX |
I 34 LBTNMCYODQRIKHSFUJEVARPXWGZLBTNMCYODQIKHSEUJEVARPXWGZ ]
[ 78 BXOWVTCEURIZKAGPNLODEJHMYSBXOWVTCEURIZKAGPNLODEJHMYS |
[[60 IAPDENYVECMOERLUJTQEWSZXKGIAPDHNYVECMOERLUITOBWSZXKG |

36. dbra M-138-A [3]
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Visszafejtésnél azonos palcikékat, azonos sorrendben beflizbe az eszkdzbe tigy mozgatjuk
otek, hogy a kozépso vonal alatt legyenek a megkapott lizenet betiii €s a megbeszélt oszloppal
eltolt helyen talaljuk az eredeti lizenetet.

1944-ig hasznaltak, amikor a németek feltorték ezt a titkositasi modszert.

A 1. Vilaghaboru, a kodologépek elterjedese

A II. Vilaghaboru el6tt jellemzden kézzel tortént a titkositas és visszafejtés a korabbiakban
ismertetett modon. Ugyan voltak torekvések ennek gépesitésére, de egyészen az Enigma
megjelenéséig nem jartak sikerrel.

Enigma

Az Enigma megvaltoztatta a jatékszabalyokat, sokkal gyorsabban és a legfontosabb,
pontosabban lehetet elvégezni a titkositast és a visszafejtést a segitségével.

Arthur Scherbius német feltalalo szerkesztette meg az Enigmat 1918-ban, melyet ebben az
iddszakban a cégek kezdtek el hasznalni az ipari kémkedést megakadalyozand6 (mar volt ennek
fontossagarol sz6 korabban).

Harom {6 egységbdl all, amelyeket vezetékek kotnek dssze: egy billentyiizet a nyilt szoveg
(visszafejtésnél a kodolt szoveg) betliinek bevitelére, egy keverdegység (alapbol 3
keverdtarcsaval), amely a nyilt szoveg betliit a kddszoveg megfeleld betiiivé alakitja; és egy
kijelzé panel, amelyen adott betiih6z tartozo lampa felvillanasa jelzi a bevitt betli kodolt
valtozatat (37. abra). Tehat betiit betlire kodol. Ilyennel mar talalkoztunk, de most a kodolas
Osszetettsége, ami valtozik, igy ndvelve a biztonsagot.

37. abra Enigma [1]

A nyilt szoveg adott betlijének sifrirozasdhoz a gépkezeld a billentylizeten leiiti a megfeleld
billentylit. Ennek hatasara elektromos impulzust fut végig a kozponti keverdegységen keresztiil,
ahonnan a jel kijut a kijelzétablara és megvilagitja a megfeleld betli lampdajat. A keverdtarcsara
az ABC 26 betiijét (esetleg 1-26-ig a szamokat) irtak fel (kell a beallitashoz), és 26 vezeték fut
benne egyik oldalrél a mésikra, 6sszekotve ezaltal a bal és jobb oldalon 1évd 26-26 érintkezot.
A kever6tarcsan van egy nagyobb atmérdji fogaskerékre hasonlitd gytirli, mely a gépen beliili
forgatasat/adott pozicidba allitasat segiti. A billentylizetr6l huszonhat vezeték fut a keverébe, a
kever6tarcsak bels6 huzalozésa szerint 1€p ki a masik oldalon a belépd elektromos impulzus a
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szomszédos tarcsdba, majd ezeken végig haladva szintén huszonhat ponton 1ép ki. A nyilt
szoveg betliinek sifrirozasat a keverdtarcsa belsé huzalozasa hatarozza meg (nem a szemben
1évo érintkezOket kotik dssze a két oldalon, hanem egy szabvanyositott médon 0sszekeverve
ket), mely azonos szammal ellatott tarcsa esetén azonos (38. abra). Erdemes megnézni, hogy
a jobb oldali 26 érintkezd 0ssze van kotve egy kevert modon a bal oldali 26 érintkezdvel. A
gyartas soran fontos volt figyelni arra, hogy az azonos szammal ellatott keverdtarcsaban azonos
legyen a huzalok 6sszekeverése is, hogy két kiilon gép azonos szammal ellatott keverdtarcsaval
azonos eredményt adjon. Kicsit ugy kell elképzelni, hogy amikor vesziink egy szamoldgépet
(tudom- mar inkabb a telefonon 1évé applikaciot hasznaljuk, de ott is ez a helyzet), akkor
mindegy, hogy melyiket vessziik, azonos szamitasnal azonos eredményt kell adnia, ahogy a
kiilonboz6 telefonokre letdltott kiilonbozo szamologép-applikacidknak is.

38. abra Keverétarcsa robbantott képe [3]

Annak érdekében, hogy ugyanazt a betiit leiitve ne mindig ugyanahhoz a betithdz tartozo
lampahoz jusson el az impulzus és kapcsolja fel, annak érdekében Scherbius megoldotta, hogy
a 3 keverétarcsabol az elsé (jobbrol nézve) minden billentytleiités utan elfordul 1/26-od
fordulattal (a paldston nézve egy betilivel). Ennek koszonhetéen ugyanannak a betiinek a
letitésével generalt impulzus az elfordult tarcsa belsé huzalozésa miatt mar nem ugyanazon a
ponton Iép ki a masik oldalan és fut tovabb a kdvetkezd tarcsan.

Ha belegondolunk, akkor 26 leiités utdn ugyanabba pozicidoba keriilne a tarcsa, tehat
ugyanannak a betlinek azonos lenne a kodolt véltozata, igy 26 betiinként gyakorisagelemzés
végezve megtorhetnénk az lizeneteket. Nem hidba gyiijtottek a kriptografusok Gssze tobb
évszéazadnyi tudast, Scherbius sem véletleniil hasznalt 3 tarcsat a keveréegységében (39. abra)

39. dbra Keverdtarcsdk a keverdegységben [3]
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A maésodik tarcsa akkor fordult el 1/26-ot fordulattal, amikor az els6 keverdtarcsa mar egy
teljes kort megtett. A harmadik tarcsa pedig csak a masodik tarcsa teljes korbeforduldsa utan
fordul el egy betlinyit.

Ezaltal 26x26x26=17.576 kiilonbozé poziciot vehet fel, tehat a gyakorisagelemzés a
szOvegbdl minden 17.576-ik betli kivételére lenne alkalmazhato, de az iizenetek eleve nem
voltak ilyen hossztak.

Kijelzé Billentylk Harom keverdtarcsa Visszairanyito
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40. abra A visszairanyité szerepe (egyszeriisitett abra) [1]

Ahhoz, hogy a kodolt iizenetet vissza tudjuk fejteni, ahhoz el8szor az Enigmat azonos
beallitassal kell inditani mind a feladonak, mind a cimzettnek. A visszairanyitd résznek
koszonhetjiik azt, hogy azonos beéllitds mellett a kodolt betll visszavezet az eredeti betlire.
Nézziik meg az attekinthetdéség miatt egyszersitett, csak 6 betiit tartalmazé abrat 40. abrat ¢s
a billentylizeten a ,,B” betiitdl induldé vonalat kdvessiik végig keresztiil a tarcsdkon a
visszairanyitok keresztiil a kijelz6ig. Ha jol csindljuk, a ,,D” betlith6z tartozé ldmpa vilagit, ezt
kiildték el a cimzettnek. Most probaljuk meg cimzettként dekodolni a ,,D” betiit. A ,,D” betiitol
indulva, végig haladva a tarcsédkon ¢€s visszairdnyiton eljutunk a ,,B” lampahoz, mely a mi
Enigmankon vilagit majd. Ez volt az eredeti betli. Azonos beallitdsnak és a visszairanyitonak
koszonhetden. Masik beallitasnal egy masik betithoz jutna el igy az elektromos impulzus.

Az alapbeallitasokat altaldban egy kodkonyv hatarozza meg, amely minden egyes napra
meghatarozza a kulcsot, és amely az adott kommunikacios halozaton beliill mindenki altal
elérhetd. A kodkonyv szétosztasa idé- és munkaigényes tevékenység, de mivel egy napra csak
egy kulcs kell, megoldhat6, hogy egy huszonnyolc kulcsot tartalmazé kodkonyvet négyhetente
kiosszanak. Az alapbeallitas tartalmazza, hogy melyik tarcsa, melyik kiinduldépoziciobol indul
(melyik betii lesz a tarcsan legfeliil, hogy forgassuk el kezdés elétt.)

Amennyiben rendelkeziink egy Enigmaval és sikeresen lehallgattunk egy vele kodolt
iizenetet, akkor a brute force metodust kovetve (minden beallitast kiprobalva) maximum 17.576
beallitast kellene kiprobalnunk, mely ugyan sokdig tartana, de végiil eredményre vezetne.

Viszont mar emlitettiink, hogy a kriptografusok képben voltak a korabbi eljarasok
megtorését tekintve €s egy ilyen gyenge pontot nem hagytak a késziilékben. A keverdtarcsakat
ugy készitették el, hogy a 3 helybdl barmelyikbe betehetdk legyenek, igy a 6 keverdtarcsat 6
féle sorrendben lehet elhelyezni (a napi alapbeallitas azt is tartalmazta, melyik tarcsa hova
keriiljon).

Ezaltal a végigprobalandé beallitasok szama brute force esetén: 6x17.576=105.456.
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Egy kapcsolotablat is illesztettek az Enigma elejére (41. dbra), melyhez 6 vezetéket adva 12
betlit lehetett egymassal felcseréni. Ezzel azt érték el, hogy pl. a,,B” és,,A” betiiket felcserélve,
ha a billentylizeten a ,,B” betlit nyomtak le, az elektromos impulzus ugy haladt 4t a gépen,
mintha az ,,A” betiit6l indult volna és ennek megfeleléen kodolta a ,,B” betiit. Dekodolasnal
ugyanazokat a betiiket kellett felcserélni, hogy a folyamat végén az eredeti lizenetet kapjuk
VISSza.

41 abra Kapcsoldtabla (sajat kép)

Az aznapi alapbeallitas azt is tartalmazta, hogy melyik betlit, melyik betiivel kell felcserélni
a vezetékek segitségével.

Egy lehetséges napi kulcs:

Kapcsolotabla bedllitasa: AIL-PIR-T/D-B/W-K/F-O/Y
Keverdk sorrendje: 3-1-2

Keverok beallitasa: V-G-R

Most tekintsiik at, hogy hany féle beallitasa is 1étezhet az Enigmanak:

Keverdtarcsak beallitasa: 26x26x26 =17576

Keverotarcsak sorrendje: 123,132,213,231,312,321=6

Kapcsolotabla: Egy huszonhat betiis abéce hat betiiparja 100.391.791.500 modon
cserélheto fel

Osszesen 17 576 x 6 x 100 391 791 500 = kb. 10 000 000 000 000 000 = 10%°

Tehat az iizenet sikeres feltoréséhez 10 beallitast kell kiprobalnunk, mely a mostani
szamitogépek esetén is eltart egy darabig.

Az elso vilaghdborut kovetd években az angolok, 40-es szoba kriptografusai tovabbra is
figyelemmel kisérték a németek kommunikaciojat.

1926-ban kezdtek olyan titkositott tizeneteket fogni, amelyek teljesen eltértek a
korabbiaktol: elkezdték hasznalni a németek az Enigmat.

Az amerikaiak és a francidk is megprobaltak feltorni az Enigma kodjat, de végiil feladtak.
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Hans- Thilo Schmidt 1931. november 8-an tizezer markaért eladott egy francia hirszerzének
két fotokopiat:

- "Gebrauchsanweisung fiir die Chiffriermaschine Enigma”

"Schliisselanleitung fiir die Chiffriermaschine Enigma"

cimt.

Ezek az Enigma hasznélati Gtmutatoi voltak, nem tartalmaztdk a keverdtarcsak belsd
huzalozasi modjat, de olyan utalasokat azonban igen, amelyek alapjan a huzalozas
kikovetkeztehetdveé valt.

Schmidt arulasanak kdszonhetden a szovetségesek most mar megtudtak épiteni a német
katonai Enigma pontos masat.

A feltdréséhez viszont tovabbra is 10%° bedllitast kell kiprobalni.

Az Enigma kriptografiai célokra torténd eldterjesztésénél igy fogalmaztak:

"A titkositasi modszer biztonsadganak értékelésekor feltételeztiik, hogy a gép az ellenség
rendelkezésére all."

Héborts helyzetben nagyon sok lizenetvaltas torténik egy nap és az Enigma esetén
mindegyiket ugyanazzal az alapbeallitassal teszik a Wehrmacht egységei és egy masikkal a
Luftwaffe egységei. Tul sok {izenet azonos kulccsal mar kordbban sem erdsitette a titkositott
tizeneteket, ezért a németek bevezették, a napi beallitassal minden {izenettel egy-egy 1j
tizenetkulcsot Kiildtek. Az lzenetkulcs ugyanazt tartalmazta, hogy az flizenet tovabbi
olvasasdhoz, milye modositast kell végezni az Enigman, tehat onnanto6l kezdve mar nem a napi
beallitast hasznaltak. A kapcsolotabla-beallitast és keverdtarcsa-sorrendet nem valtoztattak
meg (tobb 1d6t vett volna el), de a keverdtarcsakat masik pozicioba forgattdk, mégpedig az
iizenetkulcsban kozolt pozicioba. Pl. aznap a keverdtarcsakat C-T-W pozicidba kellett forgatni,
akkor ezzel a bedllitassal kiildte el az uj pl. T-F-S pozicidkat jelezve, hogy miel6tt a felado
folytatja az iizenetkiildést, elétt ebbe a pozicioba allitja a tarcsakat. Igy a cimzett az aznapi
beallitassal tudja dekodolni és 6 is modosit a tovabbi titkositott tizenetek visszafejtéséhez az
Enigmdjan. Ezt mindenki csak 1x tette meg, az iizenet elején és minden ilizenetnél mas-mas
iizenetkulcsot (beallitast) atkiildve.

A németek annak érdekében, hogy kikiiszobolték a radid interferencidbol adodo hibakat, az
iizenetkulcsot dupldzva kiildték el, tehat az el6z6 példa alapjan az aznapi beallitassal kodolva
atkiildték a TFSTFS {lizenetet és csak utana allitottak at a tarcsakat ennek megfeleld pozicidba.

Vagyis az lizenet els6 hat betlije mindig az aznapi beallitassal volt kodolva és csak a 7.
betlitd] kezdve valtoztak meg a beallitasok a kommunikéacidban résztvevé Enigmakban.

Rejewski-féle torés

Rejewski lengyel matematikus a német iizenetkulcs duplazas (pl. T-F-S-T-F-S) modszerét
hasznalta fel arra, hogy megtorje az Enigmat. A radion lehallgatott lizenetek els6 hat betlije az
aznapi beallitassal van titkositva. Nézziink par lizenetkezdetet:

1. Uzenet L O K R G M
2.Uzenet MV T X Z E
3.Uzenet JKTMPE
4, Uzenet DV Y P 2 X

Az els6 és a negyedik betli mind a négy esetben ugyanannak a betlinek, nevezetesen az
iizenetkulcs elsd betlijének a sifréje. Ugyanazt a betiit jeloli a méasodik és az 6todik, illetve a
harmadik €s a hatodik helyen all6 sifre is. Elég sok iizenetet lehallgatva el tudott késziteni 3
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tablazatot az 1. és 4., a 2. és 5., valamint a 3. és 6. betiikre vonatkozdan gy, hogy amikor pl az
elso betii ,,A” volt, akkor a 4. ,,F”, stb.

1. bett ABCDEFGHIJKLMNOPQRSTUVWXY Z
4. Betl FQHPLWOGBMVRXUVCZITNJEASDK

Ezekben a tablazatokban betiildncokat kezdett el keresni pl.:

A -F -W-A 3 lancszem
B-0-2-K-V-EFE-L -R-I -B 9 lancszem
C-H-G-0-Y-D-P-2°C 7 lancszem
J-M-X-S-T-N-U-J 7 lancszem

Azt figyelte meg, hogy a lancok hossza egyedi minden beallitdsra, a keverdtarcsak
sorrend;jétdl és a kiinduld poziciojuktol fiigg, de a kapcesolotabla beallitdsa nincs ra hatassal.

Ez azt jelenti, hogy a 6x17.576 bedllitasra kell csak koncentralni és a kapcsolotabla altal
biztositott 100.391.791.500 Ilehetdséggel nem kell foglalkozni, tehat 100 millidrddal
csOkkentette a brute force eljaras altal kiprébalando beallitasokat.

Rejewski az Enigma 6x17.576=105.456 beallitaisahoz egy konyvben felvezette, melyik
beallitas, milyen lanchossz tulajdonsagokkal bir.

Ezutan ha rendelkezésére allt elegendd lizenet az aznapi beéllitasokkal ahhoz, hogy meg
tudja hatarozni a lancok hosszat, a konyvbdl kikeresve meghatarozta az aznapi beallitast és
dekddolta az lizenetet.

Az lizenet tartalmazta a kapcsolotablabol adodo betiicseréket pl.: alliveinbelrin, de az, hogy
melyik betlit, melyikre cserélték ki, mar konnyen meghatarozhato volt.

Rejewski tehat sikeresen feltorte az Enigmat mégpedig 1934-ben.

1938. decemberében a németek novelték az Enigma biztonsagat azaltal, hogy a mar 3
keverdtarcsa mellé két-két 0j keverdtarcsat adtak, igy mar 5 tarcsabol lehetett 3-at behelyezni
a késziilékbe, igy a tarcsdk hatvanféle sorrendben voltak elhelyezhetdk.

Ez 60x17.576=1.054.560 beallitashoz vezetett.

A kovetkezd honapban a kapcsoldtabla vezetékeinek szamat hatrol tizre emelték, igy
keverdtarcsakba torténd jelbevitel eldtt mar husz betii felcserélésével kellett szamolni.

Az elméletileg lehetséges kulcsok szama 159.000.000.000.000.000.000-ra (159*108) néit.

Megjegyezziik, hogy a Rejewski torés tovabbra is miikddik, de mar millio beallitast kell
végignézni a konyvben, melynek vastagsdga a tizszeresére noétt, valamint a 26 betibdl 20
felcserélése mar a visszafejtett lizenet esetében is komolyabb kihivast jelent, mivel rovidebb
értelmes szakaszok taldlhatok majd a szovegben.

Alan Turing-féle torés

Alan Turing koranak nagy matematikusa, a Turin-gép és Turing-teszt ki6tl6je.

A Bletchley parkban dolgozott tobb kollégajaval az Enigma feltdrésén ¢és arra
Osszpontositott, hogy késziiljenek fel arra az esetre, ha Németorszag megvaltoztatja az
tizenetkulcskiildés modszerét. A brit kriptografusok ugy gondoltak, hamarosan a németeknek
is feltlinik az tizenetkulcs kétszeri elkiildésének problémaja, és utasitjak az Enigma csak 1x
kiildjék el az tizenetkulcsot. Ez meg is tortént 1940. majus 1-én, igy a britek 1940. augusztus
8-ig nem tudtak megfejteni az lizeneteket (errdl a kiizdelemrol szol a Kodjatszma c. film is).
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Turing rajott, hogy az elkiildés iddpontja és a feladd ismeretében idonként - legalabbis
részben - elére meg tudja mondani, mit tartalmaz az eredeti. A gyakorlat példaul azt mutatta,
hogy a németek mindennap valamivel este hat utdn iddjaras-jelentést kiildenek. Ezaltal egy
18.05-kor lehallgatott iizenet valosziniileg tartalmazta a Wetter szot. Az ilizenetek szigort
szerkezete és a német nyelvtani szabalyoz jol behatarolhatova teszik, hogy ezekben a
kodszovegekben hol helyezkedik el a Wetter szo.

Ahhoz viszont, hogy az ismert tartalom pl. ETJIWPX, milyen beallitasnal adja vissza a
Wetter szot, 159*10'8 beallitast kellene végigprobalnia.

Turing Gigy gondolkodott, hogy ha példaul taldl valamit timpontot, aminek semmi koze a
kapcsolotablahoz, akkor a fennmarado 1.054.560 beallitas (60x17.576)) végigprobalasa mar
nem lehetetlen, a helyes keverdtarcsa-beallitasbol pedig kikovetkeztethetd a kapcsolotabla 20
betlis cseréje.

Turing is betiilancokkal kezdett el foglalkozni, de a hurkok egy-egy tamponton beliil a
kodszoveg és a nyilt szoveg betiiit kapcsoltak ossze (42. abra).

Enigma-beallitas S S+1 S+2 S+3 S+4
Sejtett nyilt szoveg W e t t e
Ismert kodszoveg E T J W P

42. abra Kapcsoldtabla (sajat kép)

A bedllitasok vizsgalatara annyi enigmat hasznalt, amilyen hosszl volt a lanc. A lanc azt is
meghatarozta, hogy az elsd enigmahoz képest az dsszes tobbe mennyivel elforgatott pozicidban
van, A példa szerint a harom gép alapbeallitasa csupan annyiban kiilonbozott egymastol, hogy
amasodik keverdtarcsa-beallitasa az els6hoz képest egy hellyel elére, S+1 allasba volt forgatva,
a harmadik pedig az els6hoz képest harommal, S+3 pozicioba.

A megfelel6 napi beéllitds megtalalasahoz probalgatni kell a beallitdsokat. Ahogyan az els6
gépben megcserélik a keverdtarcsadk sorrendjét, ugyanugy meg kell cserélni a masik kettdben
is, az els6 keverOtarcsa bedllitdsahoz képest a masodikat egy betiihellyel, a harmadikat
harommal eldre kell forgatni.

Turing elektromos vezetékkel 0sszekototte a felhasznalt gépek bemenetét €s kimenetét a
betiilincnak megfeleléen (42.abra), aminek eredményeként a lanc altal képzett hurok
parhuzamossa valt az elektromos aramkor hurkaval. Elgondolasa szerint az aram csak akkor
halad végig mindharom gépen, ha mindharom beallitdsa helyes. Turing kikiiszobolte a
kapcsolotabla hatdsat, kovetkezésképpen annak sokmilliardnyi beallitasaval nem kellett
szamolnia.

Ezutan csak végig kellett porgetni a maximum 1.054.560 beallitast, minden Enigma
beallitasat egyszerre modositva.

Amikor zart az aramkor, akkor volt jo pozicidban a keverdtarca, tehat megtalaltuk az aznapi
beallitast.

Ennek automatizalasahoz készitette el a berendezését.

A német haditengerészetnél az Enigma egy bonyolultabb valtozatat hasznaltdk. Nem o6t,
hanem nyolc keverdtarcsa koziil lehetett valasztani.
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Raadasul volt még egy kiilonbség, a visszairanyitot huszonhatféle helyzetben lehetett
rogziteni (forgatni), igy a lehetséges kulcsok szama még a huszonhatszorosara emelkedett.

Purple

A Purple (Bibor) a japan rejtjelezé gép, alapjaiban hasonlit az Enigmara (43. abra).
Négy tarcsat hasznal
1942-ben feltorték az amerikaiak

43, gbra Purple

Typex MK-111

Bonyolultabb mint az Enigma, ezért nem tudtak feltorni. Ot tarcsat hasznél (44. abra), igy a
kiindul6 poziciok szama csak a tarcsakra vonatkoztatva: 26x26x26x26x26 = 11.881.376
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SIGABA

1941-t8] kezdve hasznalja US NAVY. Ot tarcsas (45. 4bra), mert képesek torni a négy

tarcsas Purple-t, igy 6k egy nagysagrenddel bonyolultabbat hasznalnak, hogy biztonsagban
tudjak az lizenetvaltasaikat. Ez a szemlélet még vissza fog kdszonni a II. Vilaghabora utan és
tart a mai napig, ahogy majd a kdvetkezd részbdl megtudhatjuk.

CODE WHEELS ~ CIPHER UNIT

INDEX WHEELS | — FUSE HOLDERS

RIBBON REVERSE

MOTOR and INDI-
LEVER

CATOR PLUGS
(See Plate 8)

ZEROIZER CONTROLLER

TAPE READING RING and PAWL
TAB

(See Plate 8)

TAPE RELEASE

TAB COUNTER

45, abra Types MK-1II (sajat kép)
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V.

1.

mellékletek

melléklet

Caesar-kodolas Python forraskodja

#Caesar-kddolés
#A=65, Z=90

def

def

kodolas () :
print ("Caesar-kdédolést lzenet elddllitésa")
uzenet=input ("Mi legyen a titkositandd iizenet? ")
nagybetus uzenet=uzenet.upper ()
print (nagybetus_ uzenet)
eltolas=int (input ("Mekkora eltolédssal titkositsam? (1-25)"))
titkositott uzenet=""
if eltolas<26 and eltolas>0:
for i in range(len(nagybetus uzenet)):
if ord(nagybetus uzenet[i])+eltolas>90:
ujbetu=chr (ord(nagybetus uzenet[i])-26+eltolas)
else:
ujbetu=chr (ord(nagybetus uzenet[i])+eltolas)
titkositott uzenet=titkositott uzenet+ujbetu
print (titkositott uzenet)

dekodolas () :
print ("Caesar-kdédoléasu lizenet visszafejtése")
visszafejtendo uzenet=input ("Mi legyen a visszafejtendd {izenet? ")
nagybetus uzenet=visszafejtendo uzenet.upper()
print (nagybetus_uzenet)
eltolas=int (input ("Mekkora eltolédssal titkositottak? (1-25)"))
visszafejtett uzenet=""
if eltolas<26 and eltolas>0:
for i in range(len(nagybetus uzenet)):
if ord(nagybetus uzenet[i])-eltolas<65:
ujbetu=chr (ord(nagybetus uzenet[i])+26-eltolas)
else:
ujbetu=chr (ord(nagybetus uzenet[i])-eltolas)
visszafejtett uzenet=visszafejtett uzenet+ujbetu
print (visszafejtett uzenet)

#féprogram

print ("Caesar-kédoléds bemutatasa")

menu=int (input ("Titkositédst (1), vagy visszafejtést (2) végezzek?"))
if menu==1:

kodolas ()

if menu==2:

dekodolas ()
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2. melléklet

Caesar-kodolas torését is tartalmazo Python forraskod

#Caesar-kbédolés
#A=65, Z=90
def kodolas():
print ("Caesar-kédolést lizenet eldadllitasa")
uzenet=input ("Mi legyen a titkositandd iizenet? ")
nagybetus uzenet=uzenet.upper ()
print (nagybetus uzenet)
eltolas=int (input ("Mekkora eltolédssal titkositsam? (1-25)"))
titkositott uzenet=""
if eltolas<26 and eltolas>0:
for i in range(len(nagybetus uzenet)):
if ord(nagybetus uzenet[i])+eltolas>90:
ujbetu=chr (ord(nagybetus uzenet[i])-26+eltolas)
else:
ujbetu=chr (ord(nagybetus uzenet[i])+eltolas)
titkositott uzenet=titkositott uzenet+ujbetu
print (titkositott uzenet)
def dekodolas():
print ("Caesar-kdédolasu lizenet visszafejtése")
visszafejtendo uzenet=input ("Mi legyen a visszafejtendd lizenet? ")
nagybetus uzenet=visszafejtendo uzenet.upper ()
print (nagybetus uzenet)
eltolas=int (input ("Mekkora eltoléssal titkositottak? (1-25)"))
visszafejtett uzenet=""
if eltolas<26 and eltolas>0:
for i in range(len(nagybetus uzenet)):

if ord(nagybetus uzenet[i])-eltolas<65:

ujbetu=chr (ord (nagybetus uzenet[i])+26-eltolas)
else:

ujbetu=chr (ord(nagybetus uzenet[i])-eltolas)

visszafejtett uzenet=visszafejtett uzenet+ujbetu
print (visszafejtett uzenet)

def tores():
print ("Caesar-kdédolést lzenet todrése (minden eltolas elvégzése)")
torendo_uzenet=input ("Mi legyen a tdérendd uUzenet? ")
nagybetus uzenet=torendo_ uzenet.upper ()
print (nagybetus uzenet)
for eltolas in range (26):
visszafejtett uzenet=""
for i in range(len(nagybetus uzenet)):

if ord(nagybetus uzenet[i])-eltolas<65:

ujbetu=chr (ord(nagybetus uzenet[i])+26-eltolas)
else:

ujbetu=chr (ord(nagybetus uzenet[i])-eltolas)

visszafejtett uzenet=visszafejtett uzenet+ujbetu
print (visszafejtett uzenet)
#féprogram
print ("Caesar-kdédoléds bemutatédsa")
menu=int (input ("Titkositéast (1), visszafejtést(2), vagy torést (3)
végezzek?"))
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if menu==1:
kodolas ()

if menu==2:
dekodolas ()

if menu==3:
tores ()
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3. melléklet
A Vigenére modszerrel torténd titkositas és dekddolas Python forraskodja

import time
def kodolas (uzenet, kulcs):

kulcs hossza = len(kulcs)

uzenet ascii kod listaja = [ord(i) for i in uzenet]
print (uzenet ascii kod listaja)

kulcs ascii kod listaja = [ord(i) for i in kulcs]

print (kulcs ascii kod listaja)

titkositott uzenet = "'

print ("A titkositott iizenet:")

for i in range(len(uzenet ascii kod listaja)):

abc_hanyadik karaktere = (uzenet ascii kod listajal[i] +
kulcs ascii kod listajal[i % kulcs hosszal]) % 26

titkositott uzenet += chr(abc hanyadik karaktere + 65)
time.sleep (1)
print (chr (abc_hanyadik karaktere + 65),end="")

def dekodolas (titkositott uzenet, kulcs):

kulcs hossza = len(kulcs)

titkositott uzenet ascii kod listaja = [ord(i) for i in titkositott uzenet]
print (titkositott uzenet ascii kod listaja)

kulcs ascii kod listaja = [ord(i) for i in kulcs]

print (kulcs ascii kod listaja)
eredeti uzenet = "'
print ("Az eredeti iizenet:")
for i in range(len(titkositott uzenet ascii kod listaja)):
abc_hanyadik karaktere = (titkositott uzenet ascii kod listajal[i] -
kulcs ascii kod listaja[i % kulcs hosszal]) % 26
eredeti uzenet += chr(abc hanyadik karaktere + 65)
time.sleep(1l)
print (chr (abc_hanyadik karaktere + 65), end='")

#féprogram
print ("Vigenére-kédoléds bemutatéasa")
menu=int (input ("Titkositéast(l), visszafejtést(2) végezzek? "))
if menu==1:
titkositando uzenet=input ("Mi a titkositandd tizenet? ")
nagybetus uzenet=titkositando_uzenet.upper ()
titkosito kulcs = input ("Mi legyen a titkositéashoz hasznalt kulcssz6? ")
nagybetus kulcs = titkosito kulcs.upper ()
print (nagybetus kulcs)
kodolas (nagybetus uzenet, nagybetus kulcs)
if menu==2:
visszafejtendo uzenet=input ("Mi a titkositott iizenet? ")
nagybetus uzenet=visszafejtendo uzenet.upper ()
titkosito_kulcs = input("Mi volt a titkositashoz hasznalt kulcsszd? ")
nagybetus kulcs = titkosito kulcs.upper ()
print (nagybetus kulcs)
dekodolas (nagybetus uzenet, nagybetus kulcs)
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