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A KRITIKUS INFRASTRUKTURA ES AZ ELLATASI
LANCOK KAPCSOLATA
THE CONNECTION OF CRITICAL INFRASTRUCTURE AND
SUPPLY CHAINS

Janos VARGA! — Anita PLOTZ?

ABSTRACT

The relationship between critical infrastructure and supply chains is extremely important
for the functioning of modern societies. Critical infrastructures such as energy, water and
transport are essential for the smooth functioning of supply chains. The vulnerability of
these systems, for example in the event of a natural disaster or cyber attack, can have
serious consequences for the economy and society. Managing the dependency between
supply chains and critical infrastructures requires the development of risk management
strategies and disruption tolerance to ensure continuity of services and rapid recovery in
crisis situations. In order to increase the flexibility of supply chains, it is necessary to
continuously develop critical infrastructures and increase preparedness for threats.
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BEVEZETO

A kritikus infrastruktura €és az ellatasi lancok kapcsolata napjainkban egyre nagyobb
figyelmet kap mind a szakmai, mind a politikai szférdban, mivel ezek az dsszetett rendszerek
alapvetdek a modern tarsadalmak zavartalan miikodése szempontjabol. A kritikus
infrastrukturdk olyan alapvetd szolgaltatasokat és rendszereket foglalnak magukban, amelyek
nélkiilozhetetlenek egy orszag gazdasagéanak, biztonsaganak és jolétének fenntartdsidhoz.
Ilyenek példaul az energiaellatds, a vizszolgaltatds, a kozlekedési halozatok, a
telekommunikécios rendszerek, valamint az egészségiigyi €s pénziigyi szolgaltatdsok. Ezen
infrastrukturdk miikodése szorosan Osszefligg az ellatasi lancokkal, amelyek biztositjak az
alapvetd termékek és szolgaltatasok folyamatos elérhetdségét a tarsadalom szadmara. Az ellatasi
lancok globalis halozatok, amelyek nyersanyagok, alkatrészek és késztermékek szallitasat
foglaljak magukban a termelési és elosztasi pontok kozott. Ezek a lancok gyakran tobb orszagra
¢s kontinensre kiterjednek, ami nagy mértékben noveli a bonyolultsagot és a kockdzatokat. Az
ellatasi lancok folyamatos €s zavartalan mikodése elengedhetetlen a gazdasag stabilitasdhoz, a
vallalatok versenyképességéhez és a fogyasztok igényeinek kielégitéséhez. Ugyanakkor az
ellatasi lancok nagy mértékben fiiggnek a kritikus infrastruktaraktol; példaul az energiaellatas
¢és a kozlekedési halozatok elengedhetetlenek a termékek gyartasdhoz és szallitasdhoz. A két
rendszer kozotti kapcsolat és kolcsonds fiiggdség fokozottan kiszolgaltatotta teszi a
tarsadalmakat kiilonb6z6 tipusu veszélyekkel szemben, mint példaul természeti katasztrofak,
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kiberbiztonsagi incidensek, geopolitikai konfliktusok, vagy akar egy pandémia. Egyetlen
kritikus infrastruktira részleges vagy teljes kiesése lavinaszeriien hatdssal lehet az ellatasi
lancokra, ami széles korli gazdasagi ¢s tarsadalmi kovetkezményekkel jarhat. Ezért a kritikus
infrastrukturak védelme ¢€s az ellatasi lancok biztonsaganak biztositasa dsszetett kihivas, amely
atfogd megkozelitést igényel. E kihivasokra adott valaszok kozott egyre nagyobb szerepet kap
a kockazatkezelés, a zavartlird képesség novelése, valamint a fenyegetésekre vald gyors
reagalas képességének fejlesztése. Az dllami és maganszféra kozotti egyiittmiikodés, a
nemzetkdzi kooperacid és a fejlett technologiak alkalmazasa mind hozzajarulhatnak ahhoz,
hogy a kritikus infrastrukturdk és az ellatasi lancok képesek legyenek ellenallni a kiilonb6z6
veszélyeknek, és biztositani tudjak a tarsadalom szamaéra létfontossagu szolgaltatasokat. A
tanulmany célja, hogy feltarja a kritikus infrastruktirdk ¢és az ellatasi lancok kozotti
Osszefiiggéseket és azok sebezhetdségi pontjait, amelyek valsaghelyzetekben kiillondsen fontos
szerepet jatszanak. A kutatéds ravilagit arra, hogy milyen kihivasok és kockazatok fenyegetik a
kritikus infrastrukturdkat ¢és az ellatasi lancokat, legyen szd természeti katasztrofakrol,
kibertdmadasokrol, geopolitikai konfliktusokrol vagy a klimavaltozas hatasair6l. Emellett célja,
hogy bemutassa azokat a kockazatkezelési stratégiakat és védelmi mechanizmusokat, amelyek
hozzéjarulhatnak a rendszerek valsagallésaganak noveléséhez és a folyamatos szolgaltatas
biztositdsdhoz. Az elméleti szintli tanulmany elsé 1épéseként a kritikus infrastruktiara fogalmi
meghatarozasa keriil definialasra, melyet kdvetden annak védelmi szempontjai keriilnek gorcso
ala. Ezt kovetden az ellatasi lancok és a kritikus infrastruktura szoros kapcsolata keriil vizsgalat
ald, melynek zarasaként a tanulmany befejezd részében a klimavaltozds negativ hatasai
keriilnek Osszefoglalasra.

SZAKIRODALMI ATTEKINTES

A modern tarsadalom mukodése és fejlodése szoros dsszefonddasban all a kritikus
infrastrukturdkkal és ellatasi lancokkal, amelyek alapvetd szerepet jatszanak a gazdasagi,
tarsadalmi és kornyezeti stabilitds megdrzésében. E fejezet célja, hogy atfogd képet nytjtson a
rendszerek hattértorténetérdl, a biztonsagi kihivasokrdl, valamint a klimavaltozas 4ltal
eldidézett veszélyekrol.

A Kkritikus infrastruktura hattértorténete

Az infrastruktara fogalma rendkiviil sokrétli és Osszetett, eredete a latin ,, alapszerkezet”
vagy ,,alépitmény” kifejezésekre vezethetd vissza (Canta, 2017). Kezdetben ezt a kifejezést a
hadaszatban hasznaltdk, ahol a katonai létesitményeket tdmogatd rendszerekre utaltak vele,
majd az idék soran mdas tudoméanyagak is atvették az infrastruktura fogalmat, és
szovegkornyezettdl, valamint tudoméanyagtol fliggden kiillonbozo jelentésekkel gazdagitottak
(Baskakova & Malafeev, 2017). A Magyar Ertelmezé Kéziszotar 1978-as kiadasa szerint az
infrastruktura ,,a tdrsadalom zavartalan miikodését biztosito alapveté létesitmények és
szervezetek, mint peldaul lakasok, kozmiivek, kereskedelem, tavkoziés, oktatas és egészségiigy
rendszere” (Magyar Ertelmez6 Kéziszotar, 1978). Egy masik szerz8paros megfogalmazasaban
az infrastruktira a tdrsadalmat koriilvevd, ember altal 1étrehozott kornyezetként definialhato,
amely olyan ,, rendszerek és eljarasok halozatabol all, amelyek szinergikus egyiittmiikodeés
révén folyamatosan alapveto termékeket és szolgaltatasokat allitanak el6 és terjesztenek”™
(Modoczné & Morocz, 2004). Ez a megfogalmazas kiilonds hangstlyt helyez arra, hogy az
infrastruktura ember alkotta kornyezet, valamint arra, hogy az egyes halozatok kozott erds
fliggdségi viszonyok 4llnak fenn. Kovéacs tovabbi finomitassal €l az infrastruktira
meghatarozasdban, amikor azt a , termeléshez kapcsolodo azon eszkozok és intézmények
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osszességekent” hatarozza meg, amelyek bar nem részei a kozvetlen termelési folyamatnak,
mégis annak nélkiilozhetetlen feltételeit képezik (Kovacs, 2012; Bonyai, 2014). E megkozelités
mar a kritikus infrastruktura fogalmanak megértéséhez is kozelebb visz, hiszen kiemeli azokat
a szolgaltatasokat ¢s eszkozoket, amelyek hianya komoly karokat okozhat mind a vallalatok,
mind az orszdgok, de akdr az egyes emberek ¢életében és vagyondban is. A kritikus
infrastruktura fogalmat a XX. szazad elején kezdték hasznalni, annak érdekében, hogy
ramutassanak az infrastruktira problémas vagy kiilondsen érzékeny jellegére. Az évek soran ez
a fogalom egyre inkabb hangstlyozta az infrastrukturak létfontossagat és sebezhetOségét,
kiilonosen az élet alapvetd teriiletein (Felice et al., 2022). A kozérdeki szolgaltatdsok fogalmat
Ernst Forsthoff mar 1938-ban részletesen targyalta, ramutatva az allami gondoskodas
sziikségességére az infrastrukturalis szolgaltatasok biztositasa érdekében (Forsthoff, 1938). Az
infrastruktura jelentdsége kiilondsen vilagossa valt az els6 vildghadboru soran, amikor egy ipari
haboru lefolytatasahoz elengedhetetleniil fontosnak bizonyult (Laak, 1999). Forsthoff azonban
kevésbé az infrastruktira hdborls jelentOségére, inkabb annak az élet szempontjabol
elengedhetetlen jelentdségére koncentralt. Allaspontja szerint a kozszféra infrastruktirdinak
fenntarthatosaga nem egy 6rok érvényli adottsag, hanem a modern tarsadalmak iparosodasanak
¢s urbanizaciojanak eredménye (Forsthoff, 1938). Az emberiség mindig is fiiggott az
infrastrukturdk 4ltal nyujtott szolgaltatasoktol, azonban az infrastruktirdk biztonsagat
fenyegeto kockazatok természete és mértéke folyamatosan valtozott az idok soran. A modern
¢letkoriilmények kozott, ahol az egyén mar nem tudja 6ndlloan biztositani életének alapjait,
sziikségessé valt a kozérdekl szolgaltatasok allami garantalasa (Forsthoff, 1938). Az 1990-es
években bekovetkezett geopolitikai valtozasok, az egyre erdsodd globalizacios hatasok és a
technologia gyors fejlodése ) megkozelitést tett sziikségessé a kritikus infrastruktira
témakorében. Ebben az iddszakban az infrastruktiura védelme és biztonsaga is egyre fontosabba
valt, kiilondsen a Moonlight Maze kibertimadasi esemény utan, amely hozzajarult a
biztonsagos infrastruktura fontossdganak felismeréséhez (Ushmani, 2019). Bill Clinton 1998.
majus 22-én kiadott PDD-63 elndki direktivaja, amely a kritikus infrastruktara védelmét
szabalyozta, mérfoldkének szamitott ezen a téren, mivel vildgossa tette a kritikus
infrastrukturdk védelmével kapcsolatos elvarasokat (Nyitrai, 2017). A telekommunikacids
rendszerek elterjedése és az egyes szektorokban betdltott novekvd szerepe tovabb erdsitette az
infrastrukturdk egymasra utaltsagat. A 2001. szeptember 11-ei terrortamadasok, a 2003-as
észak-amerikai aramkimaradas, valamint a 2004-es madridi terrortimadas mind ramutattak
arra, hogy az infrastruktirak sebezhetdsége milyen komoly veszélyeket rejthet magaban. Ezek
az események nemcsak az infrastruktardk sériilékenységére vilagitottak ra, hanem siirgetéveé
tették a védelem megerdsitését is. E tapasztalatok alapjan szamos orszag szigoritotta védelmi
intézkedéseit €s 1) szabalyozasokat vezetett be a katasztrofak elkeriilése €s a jobb felkésziiltség
érdekében. Az Eurdpai Unid és tagallamai is egyre konkrétabb 1épéseket tettek a kritikus
infrastrukturadk védelme érdekében, bar az intézkedések bevezetése és a szabalyozasok
kidolgozésa fokozatosan haladt elére. Az Eurdpai Uni6 2008-ban elfogadott EPCIP (European
Programme for Critical Infrastructure Protection) programja alapjan Magyarorszag is
védelmének jogi kereteit szdmos jogszabaly és rendelet hatirozza meg, amelyek célja a
kozszolgaltatasok, az energetikai rendszerek, a kozlekedési hal6zatok, valamint a vizellatas €s
egészségligyl rendszerek biztonsaganak garantdlasa. Az Orszdgos Katasztrofavédelmi
Fdigazgatosag kiilondsen fontos szerepet jatszik ebben a folyamatban, hiszen koordindlja az
allami ¢és magéanszektorbeli szereplok egylittmikodését, valamint a katasztrofavédelmi
felkésziiltséget (Beliigyminisztérium, 2024). Magyarorszdg felismerte, hogy a kritikus
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infrastruktiradk védelme nemcsak nemzeti, hanem eurdpai szinten is kozos érdek, ezért aktivan
részt vesz az EU altal iranyitott kezdeményezésekben, €és szoros egyiittmiikodést folytat mas
tagallamokkal a legjobb gyakorlatok és tapasztalatok megosztasa érdekében. Magyarorszagon
a kritikus infrastrukturak az alabbi tiz szektorra terjednek ki:

o cenergetikai infrastruktura: az aram- ¢és gazhaldzatok, valamint a kapcsolodo
l1étesitmények,

o ivovizellatds és szennyvizkezelés: vizhalozatok, viztisztitd és szennyviztisztitd
létesitmények, gatak,

o egészsegiigyi ellatorendszerek: korhazak, rendeldintézetek, gyogyszertarak, valamint
egészseégligyi szolgaltatasokhoz kapcsolodo informatikai rendszerek,

e informdcios technologiak: az orszagos ¢és regionalis tavkozlési haldzatok, internetes
infrastruktura és adatkozpontok, postai szolgaltatdsok, meteoroldgiai infrastruktira,

o pénziigyi szolgdltatisok: bankok, t0zsdék, fizetési rendszerek ¢és pénziigyi
adatfeldolgozo6 kozpontok,

o kozlekedés: kozutak, vasutak, repiildterek, kikotdk és a kapcsolodd logisztikai
halézatok,

o élelmiszerellatdas: mezOgazdasagi termelési rendszerek, élelmiszer-feldolgozé ipar,
raktarak és logisztikai lancok,

o kozrendi és kozbiztonsdgi szervek: rendOrség, tlizoltosag, mentdszolgalat, birdsagok és
bortonok,

o kormanyzati szolgaltatisok: az allami adminisztracid infrastrukturija, beleértve a
korményzati szervereket és kommunikacids rendszereket,

e ipari infrastruktura: vegyipari létesitmények, bdanydszati infrastruktura, valamint
nagyobb ipari parkok (Wolters Kluwer, 2024).

Az ellatasi lancok biztonsaga

Az ellatasi lancok és a kritikus infrastruktura k6zotti szoros kapcsolat nem csupan
gazdasagi és logisztikai szempontbodl jelentds, hanem alapvetdé fontossdgu a tarsadalmi
stabilitas €s biztonsag megdrzésében is. Az ellatasi lancok és a kritikus infrastruktira kozotti
Osszefonodas felismerése és megértése kulcsfontossagu a kihivasok kezelése és a tarsadalmi
ellenallo képesség fejlesztése szempontjabol. Az elmult években egyértelmiivé valt, hogy az
ellatasi lancok és a kritikus infrastruktara kozotti kapcsolat egyre fontosabba valik. Ennek oka
tobb tényezOben keresendd, példaul a kozlekedés terén tapasztalhatdo novekvd szallitasi igények
altal jelentett kihivasokban. Ezen kiviil az emberek mobilitasdnak ndvekedése is fokozza a
kozlekedési infrastruktira jelentOségét €s sebezhetdségét. A gazdasagi fejlodés és a termelési
folyamatok diverzifikdlodasa megkoveteli a hatékony ¢és biztonsdgos ellatasi lancok
kialakitasat. A kritikus infrastruktura biztonsaga elengedhetetlen a gazdasag és a tarsadalom
stabil mitkddéséhez. Ebbodl kovetkezik, hogy a jovoben kiemelt figyelmet kell forditani az
infrastruktura és az ellatasi lancok kozotti szoros kapcsolatra (Al-Shboul, 2017). A tarsadalom
¢s a gazdasdg folyamatos valtozadsban van, ami az infrastruktira és az ellatasi lancok
alkalmazkodasat is sziikségessé teszi. Az innovacid €s az 1j technologidk bevezetése
lehetdséget teremt a hatékonyabb ¢és ellenallobb rendszerek kialakitdsara. Az egylittmiikodés és
az integralt megkdzelités kulcsfontossagli a jovobeli kihivasok kezelésében és az infrastruktira
fenntarthatosaganak biztositdsdban. Napjainkban az ellatdsi lancok ¢és a logisztikai
szolgaltatdsok megbizhatd miikodése kulcsfontossaguva valt. Gazdasagi €és kormanyzati
szinten egyre nagyobb figyelmet kap ez a teriilet, hiszen az ellatasi lancok képezik a tdrsadalom
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ellatasi és anyagi értelemben vett vérkeringését. Probléma esetén az ellatasi lanc mentén
jelentds kovetkezményekkel lehet szamolni (Mehmood et al., 2024). Az ellatasi lanc
biztonsagara nézve a terrorcselekedetek jelentds negativ hatassal birnak, és tekinthetjiik ezeket
az egyik legfontosabb befolyasolo tényezonek. Emellett a kalozkodas, zavargasok, gazdasagi
¢s egyéb blincselekmények, valamint informatikai tdmadasok is a kockazati tényezdok kozé
sorolhatok. Az ellatasi lanc bels6é folyamataibol eredden felmeriilhetnek olyan problémak,
amelyek megbénitjak a lanc mentén mikodo szereplok miikddését (Balasoiu, 2023). Az
Amerikai Egyesiilt Allamok Kozlekedési Minisztériuma 2000-ben négy kategoridba sorolta a
nemzetbiztonsagi kockazatokat, amelyek a kovetkezok:
e A szallitasi utvonalak és modok képessége az igények kielégitésére orszagon beliil és
kiviil;
e A rendszerek reagalési képessége a nemzetbiztonsagi igényekre;
e A terminalok és kozlekedési modok sebezhetdsége szandékos rongalas és zavarkeltés
ellen;

e Az illegdlis bevandorlds, csempészet ¢és kabitoszer-hasznalat csokkentése
(Dombordczky, 2013).

Jean-Paul Rodrigue és Brian Slack 2002-es tanulmanyukban, a "Logistics and National
Security” cimli munkéaban tovabb bdvitették e négy pontot, az alabbiak szerint:

e Olajfiiggdség, mivel a szallitast jellemzden belséégésli motorokkal rendelkezd
jarmivek végzik az ellatasi lanc résztvevoi kozott;

e Szandékos karokozas a szallitasi eszkdzokben és kozlekedési rendszerekben, amely a
rendszerek kiterjedtsége miatt ndveli azok sebezhetdségét;

o [lllegalis bevandorlas és kabitdszer-kereskedelem, mivel a statisztikak szerint a legtobb
bevandorld ¢és illegalis aru lezart konténerekben érkezik meg a célorszagba. Bar a
konténeres szallitas biztonsagosnak mondhato, a teljes korti konténerellendrzés még
nem megoldott, ami lehetdséget ad visszaélésekre;

e Humanitérius segitségnyujtas és vészhelyzetek, amelyek egyre fontosabba valtak a
tulnépesedés, geopolitikai instabilitas, klimavaltozas, talzott nyersanyagfelhasznalas és
etnikai, vallasi kiilonbségek kovetkeztében (Dombordczky, 2013).

Az informacids technologiak és a digitalizacio alkalmazasa lehetdvé teszi a vallalatok szdmara,
hogy gyorsabban és pontosabban reagéljanak a piaci igények valtozéasaira, ami versenyelOnyt
biztosit szamukra. Az online vasarlas és az e-kereskedelem terjedése jelentdsen megvaltoztatta
a fogyasztdi szokasokat, és novelte az igényt a gyors és megbizhatd logisztikai megoldasok
irant. A modern tarsadalom €s gazdasag egyre nagyobb mértékben fiigg a kozlekedési dgazattol
¢és a logisztikai rendszerektdl (Khaustova et al., 2024). A beszerzési, termelési, elosztasi és
értekesitési folyamatok térbeli decentralizacidja megkoveteli a logisztikai folyamatok
biztonsagos mitkddésének garantilasat. Az ellatdsi lancok globalizécidja és a nemzetkozi
kereskedelem novekedése miatt a szallitdsi utvonalak és logisztikai kozpontok stratégiai
jelentdsége tovabb nétt. Barmilyen karesemény a logisztikai kdzpontokban vagy szallitasi
utvonalakon sulyos fennakaddsokat okozhat az egész ellatdsi ldncban, ami gazdasagi
veszteségekhez és tarsadalmi zavarokhoz vezethet. Az ellatasi lancok digitalizacidja és az
informacios technologidk integralasa jelentésen noveli az ellatasi lanc hatékonysagat,
ugyanakkor 0j sériilékenységeket is teremt (Vidrova, 2020). A kiberbiztonsagi fenyegetések
komoly veszélyt jelentenek mind a kritikus infrastruktirakra, mind az ellatasi lancokra. A
kiberbiztonsagi események megbénithatjak a logisztikai rendszereket, adatvesztést okozhatnak,
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¢s jelentds anyagi karokat eredményezhetnek. Ennek kovetkeztében a kiberbiztonsag kiemelt
figyelmet igényel a kritikus infrastruktara védelme szempontjabdl, kiilondsen a kdzlekedési és
logisztikai szektorban. A globalizacid kdvetkeztében az ellatasi lancok egyre Osszetettebbé és
globalisabba valtak. Ez a komplexitas azonban sebezhetové teszi 6ket a politikai kockazatokkal
szemben, mint példdul nemzetkozi konfliktusok, kereskedelmi hdbortik vagy politikai
instabilitas. Az ilyen események zavart okozhatnak az ellatdsi lancok mukodésében, ami
jelentés gazdasagi és tarsadalmi kovetkezményekkel jarhat (Milovanovié et al., 2017). A
kritikus infrastruktarak védelme érdekében sziikséges a politikai kockazatok folyamatos
monitorozasa és a megfeleld kockazatkezelési stratégiak kidolgozésa. A kdrnyezeti kockézatok,
mint példaul természeti katasztrofak, extrém idéjarasi események és éghajlatvaltozas, jelentds
hatassal vannak a kritikus infrastrukturdkra és az ellatasi lancokra. Az ilyen események
kozvetleniil befolyasolhatjak a kozlekedési halozatokat, a logisztikai rendszereket és az ellatasi
lancok mukodését. Az ellatasi ldncok fenntarthatdosaganak biztositasa érdekében sziikséges a
kornyezeti kockdzatok figyelembevételére és az alkalmazkodoképesség nodvelésére. Az
éghajlatvaltozas hatasainak enyhitésére iranyul6 intézkedések hosszl tdvon hozzajarulhatnak a
kritikus infrastrukturdk ¢és az ellatdsi ldncok rugalmassagénak noveléséhez (Alcaraz &
Zeadally, 2015). A kockazatkezelési stratégidk ¢és gyakorlatok meghatirozasa alapvetd
fontossdgt a kritikus infrastruktirdk védelme szempontjdbol. A szektorok kozotti
kolesonhatasok figyelembevételével, a kockazatok azonositasaval és elemzésével, valamint a
megfeleld védelmi intézkedések kidolgozasaval hozzajarulhatunk a rendkiviili események
hatasainak minimalizalasdhoz. A kockazatkezelési stratégiak részeként fontosak a szimulaciok
¢s forgatokonyv-alapu tervezési gyakorlatok, amelyek segithetnek a dontéshozdknak
felkésziilni a kiilonb6zd krizishelyzetekre (Naji et al., 2019). Az ellatasi lanc biztonsagat
erdsitheti a személyzeti biztonsag, amely magéaban foglalja a munkavallalok megfigyelését és
biztonsagi ellendrzését. Valoszini, hogy a kovetkezd években ennek betartasat szigorubban
fogjak figyelni. Fontos, hogy az alkalmazottak megismerjék a biztonsagi szabalyokat, és
hatékonyan tudjanak cselekedni vészhelyzetben. Ehhez a vallalatok biztonsagi tréningeket €s
képzéseket szerveznek az alkalmazottaik szamara. Az ellatdsi biztonsag szempontjabol az
informatikai ellendrzés is kulcsszerepet jatszik. Az informatikai szakembereknek olyan
technologiat kell talalniuk, amelyet a vallalat minden szempontbo6l biztonsadgosan tud hasznélni.
Fel kell mérni a technologia sebezhetdségét és védekezni kell minden olyan kockazat ellen,
amely az informatikai rendszert veszélyezteti; az adatbiztonsagnak és a titkositasnak is nagy
hangsulyt kell kapnia (Chuprova et al.,, 2019). A zavartalan ellatasi lanc miikodésének
biztositasa érdekében rendkiviil fontos a folyamatossdg fenntartdsa, amelyben a logisztika
kulcsszerepet jatszik. A szallitast jelentOsen eldsegitheti a modern technoldgia, mint példaul a
GPS-rendszer és az utvonaltervezés esetleges modositasa. A termékek fizikai biztonsagara is
nagy figyelmet kell forditani, mivel a megrongalodott arut nem, vagy csak jelentds kar mellett
lehet értékesiteni. Gondoskodni kell a mar leszallitott aru biztonsadgos és megfeleld tarolasarol
is. A biztonsagosan miikodd ellatasi lanc egyik fontos tényezdje lehet a kolcsonds
egylttmiikodés és a lanc mentén elhelyezkedd vallalatok nyilt kommunikacidja. Ennek
fényében elengedhetetlen a partnerek folyamatos megfigyelése és ellendrzése, valamint az,
hogy a vallalatok kozosen kidolgozzak egyiittmiikddési szabalyzatukat és védelmi, biztonsagi
rendszeriiket (Vishkaei & Giovanni, 2024). Osszességében megallapithatd, hogy az ellatasi
lancok ¢€s a kritikus infrastruktirak kozotti kapcsolat rendkiviil Osszetett és sokréti. A
kozlekedési és logisztikai 4gazat hatékony és biztonsagos miikodése elengedhetetlen a
gazdasagi stabilitds és a tarsadalmi jolét biztositdsahoz. A kiilonb6zd kockazatok — legyenek
azok kiberbiztonsagi, politikai, kornyezeti vagy mas jelleglick — megfeleld kezelése és a
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kolesonos fliggdségek figyelembevétele alapvetd fontossagu a kritikus infrastruktarak védelme
érdekében. Az ellatasi lancok globalizacidja, a megvaltozott fogyasztasi szokasok és a
tarsadalom ndvekvo fliggdsége a kozlekedési rendszerektdl tovabb noveli a kihivasokat. Csak
egy atfogd, rendszerszemléletli megkozelitéssel lehet biztositani a kdzlekedési és logisztikai
rendszerek folyamatos, megbizhatd mukodését és az ellatasi ldncok biztonsagat (Wallis &
Dorey, 2024).

A klimavaltozassal jaro veszélyek

A klimakutatok mar tobb évtizede figyelmeztetnek a klimavaltozas stlyossagara, azonban
e figyelmeztetések eddig nem kaptak meg a kelld figyelmet. A klimavaltozas tényét mara mar
nem lehet tagadni, hiszen szamos tudomanyos bizonyiték tdmasztja ala. A kutatdsok szerint a
Fold atlaghémérséklete 1750 ota folyamatosan emelkedik, €s ez a tendencia varhatdan legalabb
tovabbi 500 évig folytatdédik. Az elmult csaknem 300 évben az atlaghdmérséklet tobb mint 0,9
Celsius-fokkal nétt, de a legaggasztobb adat, hogy a felmelegedés mintegy 80%-a az utolso két
évszazad soran kovetkezett be. A jovore nézve a szakértok még radikalisabb hémérséklet-
emelkedést josolnak, amely évente 0,1-0,2 Celsius-fokkal novelheti az atlaghdmérsékletet
(Naceur & Rahmani, 2024). A klimavaltozas negativ hatasai kozott szerepelnek a szélsdséges
iddjarasi jelenségek, példaul heves viharok, extrém csapadékmennyiség és hdmérseklet-
ingadozasok. Ezek a jelenségek egyre nagyobb terhet ronak a katasztrofavédelemre és azon
szervezetekre, amelyek a katasztrofak kovetkezményeit kezelik és felszamoljak. Tovabbi
kovetkezmények a természeti katasztrofak, foldcsuszamlasok, arvizek, belvizek,
elsivatagosodas, aszaly, valamint fokozott tliz- és robbanasveszély. A megvaltozott klima uj
betegségek megjelenését is magaval hozza, és szdmos allat- és novényfaj kihalasat, illetve 1j,
veszélyes fajok megjelenését eredményezi (Heshmati, 2020). Ezek a tényezdk jelentds hatdssal
vannak a kritikus infrastruktarak védelmére, mivel a elsédleges és masodlagos hatasok révén a
létfontossdgu infrastruktira biztonsidga jelentdsen csokkenhet. A klimavaltozas kozvetlen
hatdsai kozott szerepelnek az extrém magas és alacsony hdmérsékletek, hossza ideig tartod
esOzések, vagy éppen azok hianya, valamint durva szélviharok. Ezek a jelenségek
megrongalhatjak a kritikus infrastruktira biztositdsahoz sziikséges berendezéseket, komoly
zavarokat okozva az ellatasban. A masodlagos hatasok, mint példaul foldcsuszamlasok,
szOkoarak, arvizek és belvizek, szintén jelentds karokat okozhatnak. Ezek az események
nemcsak az infrastruktura miikodését befolyasoljak, hanem az emberek egészségi és pszichikai
komfortérzetét is csokkenthetik, tarsadalmi zavarokat okozva a gazdasagi, pénziigyi €s
kozigazgatasi szférakban. Az extrém homérsékletek kovetkeztében nd a haldlozasi arény,
megjelennek 0 betegséghordozok ¢€s virusok, és a betegségek sulyossaga is fokozddhat. A
vizfelhasznaldsban is jelentds valtozasok varhatok: példaul vizkorlatozasok Iéphetnek életbe,
ahogy ezt mar tobb nyugat-eurdpai orszagban tapasztaltak. A mezégazdasag alkalmazkodasa is
elengedhetetlen, hogy reagéljon az 0j i1ddjarasi koriilményekre €s a megjelend 0 kartevokre,
ami az emberek életmodjanak atalakulasat vonja maga utan. A klimavaltozas hatésait a kritikus
infrastruktura védelme szempontjabdl figyelembe kell venni, és fel kell allitani a minimalis
kovetelményeket, megfeleld pénziigyi hatteret és finanszirozési rendszert kell kialakitani.
Kockazatelemzést kell végezni az éghajlatmodelleknek megfelelden, hogy a kritikus
infrastruktura zavartalanul miikodhessen (Karagiannis et al., 2019). A klimamenekiiltek magas
szama miatt fontos, hogy a létfontossagt infrastruktira kapacitasat noveljiik, mivel az
esetlegesen nem lesz képes ellatni a megndvekedett igényeket. Ezenkiviil gondoskodni kell a
lakossag felkészitésérdl is, hogy minimalizalhatd legyen az anyagi kar és az aldozatok szdma.
A klimavaltozas feltérképezésében a tuddsok hosszu évek ota dolgoznak, szamos tényt és
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forgatokonyvet tartak fel, amelyek alapjan a kockazatelemzék elérehaladhatnak.
Magyarorszagon a katasztrofa-veszélyeztetettség alacsonyabb, mint sok mas orszagban, kivéve
az arviz- és belvizveszélyt. Problémat okoz azonban a pénzhidny ¢és az emberi 6nzés, mivel a
pénziigyi hasznot és a kényelmet gyakran fontosabbnak tartjuk a klimavédelemmel szemben.
A szkepticizmus is hatraltatja a védekezést, mivel sokan még mindig tagadjak a klimavaltozas
1étezését. Emellett a korszer(i technikai berendezések hianya és a rendelkezésre all6 modellek
esetleges pontatlansaga is neheziti a felkésziilést. Fontos, hogy megeldzziik a természeti
nyersanyagok kimeriilését, az energiasziikségletet megujuld energiaforrasokkal biztositsuk, és
csokkentsiik az energiasziikségletet olyan kornyezetkiméld technologidk fejlesztésével,
amelyek csokkentik a kornyezeti terhelést (Filho et al., 2024). A logisztikai rendszerek
korszertisitése és a vallalatok fenntarthaté mikddése szintén jelentds hozzéjarulast nyujthat a
kritikus infrastruktira védelméhez. A jovoben elengedhetetlen, hogy a klimavaltozas hatasaira
felkésziiljiink, és hatékony intézkedéseket hozzunk annak érdekében, hogy a kritikus
infrastruktura biztonsagat és stabilitdsat megdrizziik (Yakovlev & Belyaev, 2023).

OSSZEFOGLALAS

A kritikus infrastruktirdk és az ellatasi lancok kozotti kapcsolat napjaink egyik
legnagyobb kihivadsa, amely alapvetd hatdssal van a modern tarsadalmak miikddésére. A
tanulmany részletesen vizsgalta, hogyan fiigg 6ssze a kritikus infrastruktira biztonsaga és az
ellatasi lancok zavartalan miikddése, kiilondsen valsaghelyzetek és globalis kihivasok idején.
A kutatas feltarta, hogy az infrastruktarak, példaul az energiaellatés, kozlekedési halozatok és
vizellatds megbizhatosdga hogyan befolydsolja az ellatasi lancok stabilitasat és rugalmassagat.
Az elemzések ramutattak, hogy egy-egy ilyen alapvetd infrastruktira miikodésének zavara
jelentds hatédssal lehet az ellatasi lancok minden szintjére, sulyos gazdasagi és tarsadalmi
kovetkezményeket okozva. A tanulmany konkrét kdvetkeztetésekre jutott a kockazatkezelési
stratégiak szerepérdl az ellatasi lancok védelme érdekében. Kiemelendd, hogy a kritikus
infrastrukturak védelme nem csupan a nemzeti biztonsag €s gazdasagi stabilitds szempontjabol
lényeges, hanem elengedhetetlen az alapvetd termékek és szolgaltatdsok folyamatos
elérhetdségeének biztositasahoz is. Az ellatasi lancok nemzetkozi jellege miatt a kutatas arra a
kovetkeztetésre jutott, hogy a nemzetkdzi egylittmiikodés és a kiillonb6zd orszagok kozotti
koordinacié kulcsfontossdgu, hiszen a nemzetkozi szintli kockazatok és fenyegetések hatasa
nem korlatozodik egy adott orszdg hataraira. Egy masik fontos kovetkeztetés, hogy a
klimavaltozas egyre nagyobb mértékben veszélyezteti mind a kritikus infrastruktarakat, mind
az ellatasi lancokat. Az extrém iddjarasi események, példaul aradasok, viharok és héhullamok,
komoly karokat okozhatnak a kozlekedési €s energiahdlozatokban, amelyek alapvetdek az
ellatasi lancok miikddéséhez. Ezért a jovobeli kockazatkezelési stratégidkban fontos szerepet
kell kapnia az éghajlatvaltozashoz val6 alkalmazkodasnak és a fenntarthatosag szempontjainak.
A tanulmany arra a kovetkeztetésre jutott, hogy a kockazatkezelési terveknek tartalmazniuk kell
az éghajlatvaltozas hosszu tavl hatasait, és célzottan fel kell késziilni az olyan j kihivéasokra,
amelyek a kornyezeti valtozdsokbol fakadhatnak. A kutatds rdmutatott arra is, hogy a
digitalizacio és a technologiai fejlesztések lehetdséget adnak az ellatasi lancok hatékonyabba
tételére, de egyben 0 kockazatokat is hordoznak. A kibertamadéasok veszélye €s a digitalis
rendszerek sebezhetdsége jelentds kockdzatot jelenthet az ellatasi lancok biztonsagéara nézve.
A tanulmany alapjan a kibervédelem €s az informaciobiztonsagi intézkedések elengedhetetlen
elemei a modern kockazatkezelési stratégidknak. A kutatas szerint a kiberbiztonsag novelése
érdekében sziikséges lenne a kormanyok ¢€s a vallalatok kozotti egyiittmiikodés erdsitésére,
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valamint a biztonsagi eldirasok és protokollok folyamatos fejlesztésére, hogy minimalizaljak
az informatikai rendszerek sériilékenységébdl eredd karokat.

A tanulmény 0sszességében arra a kovetkeztetésre jutott, hogy a kritikus infrastruktirak és az
ellatasi lancok kapcsolatanak vizsgalata soran rendszerszemléletii megkozelitésre van sziikség,
amely figyelembe veszi a globalis Osszefliggéseket, a klimavaltozast, a digitalizaciobol eredd
kockéazatokat és a nemzetkozi egyiittmiikodés fontossagat. Az allami €s maganszektor
szorosabb egylittmikddése, a fejlett technoldgidk alkalmazasa, valamint a fenntarthat6sag iranti
elkotelezettség alapvetd fontossagu annak érdekében, hogy az ellatasi lancok a jovoben is
ellenalldak maradjanak a vélsaghelyzetekkel szemben. Csak igy biztosithatd, hogy az alapvetd
szolgaltatasok és termékek elérhetdsége ne sériiljon, még stilyos kockazati tényezok esetén sem.

BEFEJEZES

A kritikus infrastruktira és az ellatasi lancok kozotti kapcsolat attekintése vilagosan
rdmutat arra, hogy a modern tarsadalmak miikddése szorosan Osszefonddik ezen rendszerek
megbizhatdsagaval és stabilitasaval. A globalis gazdasagi, politikai és természeti kornyezet
folyamatosan valtozo feltételei egyre inkabb kihangsulyozzék az ellatasi lancok sebezhetdségét
¢s a kritikus infrastruktira védelmének fontossadgat. A legutobbi vilagjarvany, regionalis
konfliktusok és kiilonféle természeti katasztrofak egyértelmiien bebizonyitottdk, hogy a
zavartalan ellatasi lancok biztositasa létfontossagli nemcsak az egyes orszagok gazdasagi
stabilitdsa, hanem a lakossag mindennapi életének fenntartisa szempontjabol is. A kritikus
infrastrukturdk és az ellatasi lancok kozotti kolesonos fiiggdségek alaposabb megértése ¢€s
feltérképezése lehetdvé teszi, hogy hatékonyabb védelmi intézkedések és stratégiak keriiljenek
kidolgozasra, amelyekkel a kockazatok minimalizalhatok. Az allami és maganszektor kozotti
szoros egyiittmiikodés, valamint a nemzetkdzi partnerekkel vald kooperacio nélkiilozhetetlen
az infrastruktirak biztonsaganak és stabilitasanak fenntartasahoz. Osszegzésképpen
elmondhat6, hogy a jovébeni kihivasokra valo felkésziilés érdekében a kritikus infrastruktira
¢s az ellatasi lancok teriiletén meg kell erdsiteni a kutatdsokat, a kockazatértékeléseket és a
védelmi mechanizmusokat. Az 0j technoldgidk és innovaciok alkalmazédsa, valamint a
nemzetkozi egylittmiikodés tovabbi erdsitése jelentheti a kulcsot ahhoz, hogy a tarsadalmak
ellenallobbé valjanak a jovobeli krizisekkel szemben. Csak igy biztosithatd, hogy a modern
¢lethez elengedhetetlen szolgéltatasok ¢€s erdforrasok folyamatosan ¢és biztonsagosan
rendelkezésre alljanak, fiiggetleniil az 6ket érd kihivasoktol.

A tanulmany a kutatas korlatainak tekintetében tobb korlattal is rendelkezik. 18szor is, a
tanulmany elsésorban elméleti megkdzelitést alkalmazott, ezért ziikség lenne empirikus adatok
gyljtésére és elemzésére annak érdekében, hogy a javasolt stratégidk gyakorlati hatékonysagat
mérni lehessen. Masodszor, a kutatés a kritikus infrastrukturdk és ellatasi lancok kapcsolatanak
csak néhany f6 elemét targyalja, figyelmen kiviil hagyva az agazatkdzi fliggdségek és a
regiondlis eltérések részletes vizsgalatat. A jovobeli iranyvonalakat tekintve a szerzok
fontosnak tartjdk az egyes infrastrukturdkhoz kapcsolodo specifikus kockazati tényezdk
mélyebb elemzését kiilonos tekintettel az iparag-specifikus kihivasokra, mint példaul az
egészségligyl vagy pénziigyi szolgéltatdsokban rejld kockézatok. Emellett javasolt lenne egy
atfogobb, szimulaciokon alapulé modellezés kidolgozasa, amely eldsegitené a kritikus
infrastrukturdk valsagallosaganak novelését, valamint a valés idében torténd reagalasi
lehetdségek fejlesztését. A jovoben tovabba érdemes lehet, hogy a szerzok a klimavaltozas éltal
eldidézett 1) tipusti kockéazatokkal szembeni ellenalloképesség novelésére iranyuld stratégiak
vizsgalatara nagyobb hangsulyt fektessenek.
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