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A DIGITALIS VEDELEM ALAPJAI KOZEPISKOLASOKNAK
BASICS OF DIGITAL PROTECTION FOR SECONDARY
SCHOOL STUDENTS

Bence Pasztor!

ABSTRACT

To get basic information about security is becoming increasingly important in the digital
world, especially for secondary school students, who, enter a new phase of their lives, and
as a result of that must take on greater independence and responsibility. This publication
gives an overview about those essential information security concepts that are needed for
secondary school students to recognize and prevent the threats they may face in the online
environment. The research introduces some basics of information security concepts to
students, such as phishing and the misuse of personal data. Information security knowledge
will play a crucial role not only during their secondary school years but later in their
professional lives as well, as navigating securely in the digital space is indispensable in
the modern world.
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BEVEZETO

A kozépiskolaba valo belépéssel a didkok élete alaposan megvaltozik, hiszen az
altalanos iskolas évekhez képest a tanuloknak nagyobb Onallosagot és feleldsséget kell
vallalniuk, mint kordbban. Nem csak a tanulmanyaikra kell figyelniiik, hanem 1j feladatokkal
1s szembe kell nézniiik, amelyek az 6nallobb életvitelhez kapcsolodnak. Tobbek kozott egyre
nagyobb szerepet kapnak a tanulmanyaikkal kapcsolatos tigyintézésben, online fizetések
lebonyolitasdban, valamint mas online tevékenységek kezelésében.

Az interneten valo jelenlét, a korlatozott banki ligyintézés €s az oktatasi platform hasznalata
mind olyan teriiletek, ahol az informacidbiztonsagi ismeretek hianya stlyos kockazatokat
jelenthet. Az adathaldszat, a kibertdmadasok és a pénziigyi csaldsok valdos veszélyeket

hordoznak. A kézépiskolas diakoknak is fokozott figyelmet kell forditaniuk arra, hogyan tudjak
megvédeni magukat ezekkel a fenyegetésekkel szemben.

SZAKIRODALMI ATTEKINTES
Digitalis oktatasi rendszerek

A kozépiskoldk altal hasznalt oktatasi platform, mint példdul az EduPage, alapvetd
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fontossagu a tanulok szamara, hiszen ezen keresztiil intézik a tanulmanyi tigyeiket, ahol a
rendszer tarolja a tanulmanyi eredményeiket, a személyes adataikat, iskolai dokumentumaikat
¢s a tantargyakhoz kapcsolddo informaciokat. Az EduPage lehetové teszi a didkok szamara az
orarendek, a hazi feladatok és az osztalyzatok megtekintését, valamint a tanarokkal valo
kommunikaciot. Ezen kiviil a platform biztosit hozzaférést az iskolai étlaphoz is, igy a diakok
¢s a sziileik egyarant tajékozddhatnak az étkezési lehetdségekrol. A sziilok hozzaférhetnek
gyermekiik osztalyzataihoz, hidnyzéasaihoz és egyéb iskolai eseményekhez, igy atfogdbb képet
kapva a gyermekiik iskolai életér6l (EduPage, 2024).

A kozépiskolas didkok gyakran kapnak Microsoft Office fiokot, amely segiti 6ket az iskolai
feladatok hatékonyabb elvégzésében. A kapott fiokon keresztiil hozzaférhetnek az Office
programokhoz, mint példaul a Word, Excel és PowerPoint, valamint online tarhelyet is
hasznalhatnak a feladatok ¢és dokumentumok tdroldsara. Fontos, hogy a felhaszndlok
megfelelden kezeljék a fiokjuk biztonsagat (Microsoft, 2024).

Az ilyen rendszerek biztonsagos hasznalata nagyon fontos, mivel a nem megfelelden védett
rendszerek konnyen kibertdmadasok célpontjaiva valhatnak. A megfeleld jelszohaszndlat az
egyik leglényegesebb biztonsagi intézkedés, hiszen a gyenge jelszavak konnyen feltorhetok,
amelyek veszélyeztethetik a féltve Orzott adatokat. Ennek érdekében erds jelszavakat kell
hasznalni, amelyek biztositjak az adatok nagyobb biztonsagat és megakadalyozzak az
adatokhoz val¢ illetéktelen hozzaférést (Szasz & Kiss, 2018).

KUTATAS MODSZERTANA

A Szlovak Koztarsasdg Oktatasi, Tudomanyos, Kutatasi €s Sportminisztériuma anyagi
tdmogatasaval a "Centrum vedecko-technickych informécii SR" 2021 oktdbere és novembere
kozott egy felmérést végzett, amelyben az altalanos és kozépiskolas didkok internethasznalati
szokasait vizsgaltak. A kérddivet sszesen 2565 didk toltotte ki, koziiliik 1328 altalanos iskolas
¢és 1237 kozépiskolas volt. A kutatas eredményeit 2022-ben hoztdk nyilvanossagra (Jankova,
2022).

Az online tevékenységek
A kutatasbol azt tudtuk meg, hogy a megkérdezett kozépiskolas didkoknak mindossze
az 1,6%-uk nyilatkozta azt, hogy még nem hasznalta az internetet, a 98,4%-a mar hasznalta. A

felmérésben tovabba megkérdezték a didkokat, hogy milyen tevékenységeket folytatnak a
vilaghlalon, a vélaszokat a kovetkezd grafikonon lathatjuk.
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Kommunikdaciéra a csaladdal, baratokkal 90,1%
Videdk nézésére 85,9%
Kdz6sségi oldalak latogatasara 83,7%
Informacidk keresésére az érdeklédési kbrben 41,9%
Jatékok jatszasara 39,3%
Praktikus informdcio szerzésére 36,8%
Zene, film, jaték letoltésére 36,7%
Ujsag olvasasara 36,2%
E-mail hasznélatra 32,0%

Uj alkalmazés letdltésére " 16,0%
Kommentelésre —mmmmmm—— 13 2%
Videdk, zenék készitésére és megosztdsdra mmmmmmm 11 1%
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1. abra: Az online tevékenységek a kozépiskolds diakok kérében
Forras: Sajat szerkesztés (Jankova, 2022)

A grafikonbdl kidertil, hogy a legtobb didk az internetet elsésorban a csaladdal és baratokkal
valé kommunikacidra haszndlja, amit a videok nézése kdvet. A harmadik leggyakoribb
tevékenység a kozosségi oldalak latogatasa. A grafikon arra is ravilagit, hogy a tanuldk olyan
online tevékenységekhez hasznaljak az internetet, amelyekhez nélkiilozhetetlen a megfeleld
informéciobiztonsag ismeret (Jankova, 2022).

Online kockazatok

Az online vilagban a fiatalok szamos veszéllyel talalkozhatnak. A kozépiskolas tanulok
tobbsége (85%) tisztaban van azzal, hogy az interneten olyan tartalommal vagy viselkedéssel
talalkozhat, amely idegesitheti vagy felzaklathatja 6t. Rendkiviil fontos, hogy megfeleld
ismereteket szerezzenek az online biztonsag terén. Az interneten szadmos veszé€ly leselkedik a
felhasznalokra. Ide tartozik példaul az adathaldsz tamadésok, valamint kiilonféle internetes
csalasok, példaul hamis webaruhdazak vagy a pénzt kér6 megtévesztd ilizenetek ¢&s
telefonhivasok. A kovetkez6 grafikonon lathatjuk, hogy a kdzépiskolas didkok milyen gyakran
talalkoznak adathalasz e-mailekkel/izenetekkel.

3,20% 4 40%

® Minden nap, majdnem
minden nap

m Egyszer, kétszer hetente

m Egyszer, kétszer havonta

Egyszer, kétszer évente

m Soha, szinte soha

2. abra: Adathalasz e-mailek/iizenetek a kozépiskolas diakok kérében
Forras: Sajat szerkesztés (Jankova, 2022)
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A grafikon adatai alapjan a diakok 3,2%-a nyilatkozta, hogy minden nap vagy majdnem minden
nap talalkozik adathalész (phishing) e-mailekkel vagy iizenetekkel. Tovabbi 4,4% hetente 1-2
alkalommal, 10%-uk havonta néhany alkalommal, mig 22,9%-uk évente 1-2 alkalommal
szembesiil ilyen jellegli fenyegetéssel. Ugyanakkor a didkok tobbsége, 59,5% soha vagy szinte
soha nem talalkozott adathalasz iizenetekkel.

A kovetkezd probléma, amelyet a kutatasban vizsgéltak, az internetes csalas. Ennek eredményei
a kovetkez6 grafikonon lathato.

50%
4,7% = Minden nap, majdnem

minden nap

m Egyszer, kétszer hetente
Egyszer, kétszer
havonta

Egyszer, kétszer évente

m Soha, szinte soha

3. abra: Internetes csalasok a kézépiskolas diakok kérében
Forras: Sajat szerkesztés (Jankova, 2022)

A grafikonon lathassuk, hogy a didkok 5%-a naponta vagy majdnem minden nap taldlkozik
internetes csalassal, 4,7% hetente 1-2 alkalommal, 13,8%-uk havonta néhany alkalommal, mig
22,4%-uk évente 1-2 alkalommal tapasztalt ilyen esetet. A diakok 54%-a viszont soha vagy
szinte soha nem talalkozott internetes csalassal (Jankova, 2022).

EREDMENYEK

Mivel a didkok az internetet szamos kiilonb6z6 online tevékenységre hasznaljak, ezért
kiemelkedden fontos, hogy tisztaban legyenek az alapvetd informdaciobiztonsagi ismeretekkel.
Ide tartoznak példaul a jo jelszé tulajdonsagai, a jelszavak biztonsagos taroldsa és megosztasa,
a kétfaktoros hitelesités fontossaga, az online fizetés alapvetd tudnivaloi, a phishing tamadasok
¢s online csalasok felismerése, valamint tudjak mi szamit személyes adatnak és hogyan kell
kezelniiik azokat.
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A O jelszo tulajdonsagai

A megfeleld jelszo kivalasztasa €s hasznalata alapvetd fontossagi a kozépiskolas
tanuloknak az adataik megérzése és védelme érdekében. Egy erds jelszo nehezebbé teszi az
illetéktelen hozzaférést a kiilonb6z6 fidkokhoz, illetve hatékonyabban véd a kibertamadasokkal
szemben. Az alabbiakban 6sszefoglaljuk, hogy milyen szabalyokat kell figyelembe venni egy
megfeleld jelszo megalkotasa soran:

o Hosszusag: Egy biztonsagos jelsz6 legalabb 12 karakter hossza legyen. Minél hosszabb
egy jelszo, annal nehezebb feltorni, mivel a lehetséges kombindciok szama jelentdsen
nd.

o Komplexitas: A jelszonak tartalmaznia kell nagy- és kisbetiiket, szamokat, valamint
specialis karaktereket (példaul @, #, $, %). Ez noveli a variaciok szamat, és megneheziti
a jelszo feltorését kiilonféle modszerekkel, példaul brute-force tdmadasokkal.

e Ne legyen konnyen kitalalhaté: Keriiljék a személyes informéciok hasznélatat, mint
példaul a név, sziiletési datum, vagy a kozismert, gyakran hasznalt jelszavak (példaul
12345678 vagy jelszd). Az ilyen egyszerii jelszavak konnyen feltorheték vagy
kitalalhatok, kiilondsen a célzott tamadasok esetén.

e Ne hasznaljuk ugyanazt a jelszét tobb helyen: Fontos, hogy minden rendszerhez
kiilonb6z6 jelszot hasznaljanak. Ha egy jelszot tobb helyen is hasznalnak és egyetlen
rendszert is feltdrnek, az a tobbi fiok biztonsagat is veszélyezteti.

e Rendszeres jelszovaltoztatas: Ajanlott bizonyos id6kdzonként, példaul 3-6 havonta,
jelszot valtoztatni (Microsoft).

Az adatok védelme érdekében fontos betartani ezeket a szabalyokat. Sok rendszer pedig csak
akkor engedélyezi a jelszo l1étrehozasat, ha a szabalyokat megfelelden kovettiik.

A jelszavak tarolasa és megosztasa

Az erds jelszavak létrehozéasa csak az elsd 1épés a kdzépiskolas tanuloknak az adataik
védelmében, tovabba nagyon fontos az is, hogy a jelszavaikat biztonsagosan taroljak. Nem
szabad azt a hibat elkovetniiik, hogy ezeket a féltve 6rzott adatokat jegyzetekben vagy szoveges
dokumentumokban taroljak, mivel ez szdmos kockazattal jar. Ha ezekhez a fajlokhoz vagy
jegyzetekhez illetéktelenek hozzaférnek, a jelszavak konnyen kiszivaroghatnak, és ezaltal az
adatok veszélybe kertilnek.

A biztonsagos jelszotarolas legjobb mddja egy jelszokezelé program hasznalata. Ezek a
programok titkositjak a jelszavakat, igy azok biztonsagosan tarolhatok egyetlen mesterjelszo
alatt. A felhasznéalonak csak egy jelszot kell megjegyeznie, amig a tobbi jelszot a jelszokezeld
védi ¢és kezeli. Emellett a jelszokezeldk altalaban képesek erds, bonyolult jelszavak
generaléasara is, igy a felhasznalonak nem kell aggddnia a jelszé komplexitasanak megtervezése
miatt (Hatzivasilis, 2020).

A jelszavak megosztasa is komoly kockazatokat rejt. Soha nem szabad megosztani a jelszavakat
masokkal, még akkor sem, ha a kérdez6 megbizhatonak tlinik. Gyakran eléfordulnak phishing
tamadasok, amelyek soran a tamadd megbizhatonak latszo e-mailekkel, {izenetekkel probalja
megszerezni a jelszavakat. Az ilyen tdmadasok célja, hogy a felhasznaldkat megtévesszEk, és
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arra késztessék 6ket, hogy nként adjék at a jelszavaikat vagy egyéb érzékeny adataikat. Eppen
ezért fontos a tudatossag és az 6vatossag minden esetben (KnowBe4, 2021).

A kétfaktoros hitelesités (2FA)

A kozépiskolas didkoknak érdemes hasznalniuk a kétfaktoros hitelesitést, hogy
biztonsagosabban tarolhassak az adataikat. A kétfaktoros hitelesités egy olyan biztonsagi
modszer, amely két kiilonbozo hitelesitési tényezét hasznal a fiokokhoz vagy rendszerekhez
valo hozzaférés biztositasara. Ez egy extra védelmi réteget jelent, amely joval nagyobb
biztonsagot nyujt, mint a pusztan jelszavas védelem. A 2FA bevezetése kiilondsen fontos lehet
olyan rendszereknél, ahol érzékeny adatokat kezelnek, példaul az EduPage rendszerben, online
banki fiokoknal vagy e-mail fiokok esetében.

A kétfaktoros hitelesités soran a felhasznalonak nem elég csak a jelszot megadnia, a rendszer
egy masodik hitelesitési tényez6t is kér. Ez lehet példaul egy SMS-ben kiildott kod, egy
mobilalkalmazas altal generalt idéalapua kod vagy hangalapu hitelesités. A 1ényeg, hogy a
hozzéaféréshez két kiilonb6zo, egymastol fliggetlen azonositora van sziikség.

A 2FA sokkal biztonsdgosabba teszi a hozzaférést, mivel ha valaki megszerzi a felhasznalo
jelszavat — példaul egy adathaldsz tdmadéas soran, még mindig sziiksége lesz a masodik
hitelesitési tényezore, hogy beléphessen a fiokba. Példaul, ha a felhasznaldé SMS-ben kap egy
kodot, a tamaddnak hozzaférést kellene szereznie a felhasznal6 telefonjdhoz is, hogy be tudjon
1épni.

Ezen kivil a 2FA megneheziti az automatizalt tamadasokat, példaul a brute-force
tdmadéasokat, amelyek sordn a tdmadok véletlenszerlien probalnak ki jelszavakat, hogy
hozzaférést nyerjenek a fiokokhoz. A masodik faktor miatt egy sikeres jelszo kitalalasa
onmagaban nem elegendd, igy a tamadasok kevésbé hatékonyak (Microsoft, 2024, b).

Az online fizetés alapvetd tudnivaloi

A didkok gyakran fizetnek online kiilonféle webshopokban. Az online vasarlasok soran
azonban kiemelten fontos ligyelni az adataik biztonsdgara. Néhany tipp, hogyan tehetik
ezt meg:

e Biztonsagos webhelyek hasznalata: a tanuloknak mindig ellendrizniiik kell, hogy az
altaluk hasznalt webhely TLS tanusitvannyal rendelkezik (a webcim ,https://”-sel
kezdddik). Ez biztositja, hogy a kapcsolat titkositott, és a személyes adatok, beleértve a
bankkartya-adatokat, védettek (CIB Bank Zrt., 2024).

e Ne hasznaljanak nyilvanos Wi-Fi halézatokat: a nyilvanos Wi-Fi hal6zatokon
végzett tranzakciok kockéazatosak lehetnek, mivel a tdimadok konnyen hozzaférhetnek
az atvitt adatokhoz. Amennyiben mégis sziikséges nyilvanos haldzatot hasznalni,
javasolt egy VPN (Virtual Private Network) szolgaltatds alkalmazésa, amely titkositja
az adatforgalmat (Mastercard, 2024).
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e Bankkartya adatainak védelme: inkabb ne mentsiik el bankkartya adatainkat online
feliileteken, hacsak nem vagyunk biztosak benne, hogy a weboldal teljes mértékben
megbizhat6 és biztonsagos (Csaladinet, 2022). Ezenkiviil ajanlott a banki tranzakciok
értesitéseit aktivalni, hogy azonnal értesiiljiink minden szokatlan vagy gyanus
tevékenységrol (K&H, 2018).

Phishing és online csalasok

A didkok gyakran célpontjai a phishing tdimadasoknak és az online csaldsoknak. Ezek
soran a tamadok altalaban e-mailek, SMS-ek vagy k6zosségi média tizenetek utjan probaljak
megszerezni a tanulok személyes adatait. Ha egy ilizenet ismeretlen vagy megbizhatatlan
forrasbol szarmazik, és személyes adatokat kérnek benne (pl. jelszavak, bankkartya adatok), azt
azonnal gyanuval kell kezelni. A tanuloknak tisztdban kell lenniiik azzal, hogy a hivatalos
intézmények soha nem kérnek érzékeny adatokat e-mailben vagy iizenetben.

Az adathalész e-mailek felismerhetdk, mert gyakran siirgetd €s fenyegetd hangvételiiek. Példaul
olyan tlizeneteket kaphatnak, amelyek azt allitjak, hogy ,,zaroljak a fidkot”, ha nem adjak meg
az adataikat azonnal. Ha ilyen e-mailt kapnak, azonnal t6r6ljék, és soha ne valaszoljanak ra
(IBM, 2024).

Személyes adatok kezelése

A kozépiskolas didkok életében a kozdsségi média gyakran fontos szerepet jatszik,
azonban rendkiviil fontos odafigyelni arra, hogy milyen informacidkat osztanak meg ezeken a
feliileteken (EU Kids Online, 2020). A személyes adataik védelme nagyon fontos, mivel ezek
az informaciok konnyen visszaélésekre adhatnak lehetdséget. Példaul, ha nyilvanosan
megosztjdk a lakcimiiket, a telefonszamukat vagy az e-mail cimiiket, akkor ezek az adatok
konnyen rossz kezekbe keriilhetnek. Az ilyen adatokkal valo visszaélés kiilonféle problémakat
okozhat, ezért érdemes ezeket az informacidkat csak sziikség esetén és biztonsagos mddon
megosztani (European Commission, 2024).

OSSZEFOGLALAS

Az informéciobiztonsdg napjainkban kiilondsen fontos, mivel a mindennapi
tevékenységeink egyre inkabb Osszefonddik a digitalis vilaggal. A kozépiskolas didkok gyakran
bongésznek a vilaghalon, kiilonbozé kozosségi oldalakon kommunikalnak egymassal és
altalaban bankkartyaval is rendelkeznek. Nagyon fontos, hogy a didkok megértsék, hogyan
tudnak erds jelszot valasztani, miért hasznos egy jelszokezeld program, és mi az a kétfaktoros
hitelesités, amely extra védelmet nyujt a fidkjaikhoz. Emellett fontos, hogy felismerjék a
csalokat, példaul a phishing tdmadasokat, amikor valaki hamis iizenetekkel probalja
megszerezni a személyes adataikat vagy jelszavaikat. Ezek az alapvetd ismeretek segitenek
nekik biztonsagban maradni az online vilagban. A felsorolt ismeretek nemcsak a tanulméanyaik
soran, hanem kés6bb a munka vilagaban is kiemelkedden fontos lesz szamukra, hiszen a
digitalis térben valo biztonsagos eligazodas elengedhetetlen a mai vilagban.
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